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Zamawiajacy:

WOJEWODZKI SZPITAL SPECIALISTYCZNY
im. M. Kopernika w todzi

ul. Pabianicka 62

93-513 todz

tel. (42) 68958 19, 689 59 11

fax. (042) 689 54 09

www.kopernik.lodz.pl

Specyfikacja Istotnych Warunkdow Zamowienia (SIWZ)

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego o warto$ci powyzej 30 000 euro, nie przekraczajacej 207 000 euro na
dostawe systemu informatycznego w oparciy o bezpieczenstwo sieciowe
i ustugi medyczne dla Wojewddzkiego Szpitala Specjalistycznego im. M. Kopernika
w todzi.

Liczba stron specyfikagji: q_(’L
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Ilekro¢ w niniejszej SIWZ jest mowa o ,Ustawie” nalezy przez to rozumie¢ Ustawe
z dnia 29 stycznia 2004 r. Prawo Zamdwien Publicznych (Dz. U. z 2013 r. poz. 907 tekst jednolity z
pdzn. zm.).

I. PRZEDMIOT ZAMOWIENIA

1. Przedmiotem zamdwienia jest dostawa systemu informatycznego wyszczegdlnionych
ilosciowo i asortymentowo oraz opisanych w zatgczniku nr 1 do SIWZ.

1. System zabezpieczenia sieci w punkcie styku z internetem | 2 systemy
pracujacy w trybie redundancii
2. Przetaczniki rdzeniowe 2 sztuki
3. Rozbudowa obudowy HP Blade System C3000:
3.1 | Modutly LAN 4 sztuki
3.2 | Karly Ethernet 6 sztuk
3.3 | Moduty SAN 2 sztuki
4. System kopii zapasowych 1 system
5. System Obstugi Zakladu diagnostyki Obrazowej (RIS) 1 system
6. Licencja na oprogramowanie przegladarki medycznej obrazow | 1 licencja
DICOM
7. System antywirusowy dla stacji klienckich i serweréw 1060 licencji
8. Ustugi wdrozeniowe do 31,12.2015r. 1 ustuga
9. Wsparcie utrzymaniowe 12 miesiecy - po
zakonczeniu ustugi
wdrozeniowej

2. Przedmiot zamdwienia okreslony jest we Wspélnym Stowniku Zaméwien pod kodem
i pojeciem:

Kod CPV Opis
30236000-2 Rézny sprzet komputerowy

3. Przedmiot zamdwienia nie zostat podzielony na pakiety.

4. Oferta musi obejmowac cato$¢ zamowienia.

5. Zamawiajacy wymaga, by oferowane towary speinialy wymogi okreslone obowigzujagcym prawem,
zostaty dopuszczone do obrotu handlowego i posiadaly wymagane prawem wazne dokumenty,
stwierdzajace dopuszczenie do stosowania na terenie Polski.

6. Zamawiajacy nie dopuszcza sktadania ofert wariantowych zgodnie z art. 83 ust. 1 ustawy PZP.

7. Zamawiajacy nie przewiduje aukgji elektronicznej w niniejszym postepowaniu.

8. Zamawiajacy nie przewiduje zwrotu kosztéw udziatlu w postepowaniu.

9. Zamawiajacy dopuszcza udziat podwykonawcéw w realizacji niniejszego zamowienia. W przypadku,
gdy Wykonawca przewiduje wykonanie zaméwienia z udziatem podwykonawcdw nalezy wskazaé w
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treSci oferty ktéra cze$¢ (czeSci) zamodwienia powierzona zostanie  podwykonawcy
(podwykonawcom) wraz z wykazem zakresu zadan zlecanych Podwykonawcom, a w przypadku,
gdy Wykonawca powotuje sie, na zasadach okreSlonych w art. 26 ust. 2b ustawy Pzp, w celu
wykazania spetniania warunkéw udziatu w postepowaniu, o ktérych mowa w art. 22 ust. 1 ustawy
Pzp, na zasoby takiego podwykonawcy, zobowigzany jest podac nazwe (firme) takiego
podwykonawcy. W przypadku nie ziozenia stosownego os$wiadczenia Zamawiajacy uzna, iz
Wykonawca zamierza wykonac zadanie samodzielnie.

10. Zamawiajacy nie przewiduje zamowien uzupetniajacych w ramach niniejszego postepowania.

ot

N

II. WARUNKI REALIZACJII ZAMOWIENIA

Umowa zostanie zawarta na okres 18 miesiecy. W pierwszej kolejnosci zrealizowana zostanie
dostawa sprzetu i oprogramowania wraz z licencjami. Jednoczesnie od dnia zawarcia umowy do
31.12.2015r. zrealizowana zostanie ustuga wdrozeniowa. Nastepnie przez okres 12 miesiecy
$wiadczona bedzie ustuga wsparcia utrzymaniowego.

Realizacja przysziej umowy bedzie nadzorowana przez Dziat Informatyki.

Miejsce realizacji dostawy i ustug: WSS im. M. Kopernika w todzi - tddz?,
ul. Pabianicka 62.

Platno$¢ za zrealizowang dostawe oraz ustugi wdrozeniowe bedzie nastepowata w 12 réwnych
miesigcznych ratach. Platnos¢ za ustugi wsparcia utrzymaniowego réwniez bedzie nastepowata
w 12 réwnych ratach i rozpocznie sie po zakonczeniu ustugi wdrozeniowej. Termin ptatnoéci
wynosi 60 dni od dnia dostarczenia prawidiowo wystawionej faktury VAT do siedziby
Zamawiajacego.

II1. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

Wykonawca przedstawia oferte zgodnie z wymogami okreSlonymi w ustawie Prawo Zamdwien
Publicznych z dnia 29.01.2004 r. (Dz. U. z 2013 r. poz. 907 tekst jednolity z pdzn. zm.) oraz
niniejszej Specyfikacji Istotnych Warunkéw Zamowienia (SIWZ).

Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Jeden Wykonawca moze zlozy¢ tylko jedng oferte. Ziozenie wiekszej liczby ofert spowoduje
odrzucenie wszystkich ofert ztozonych przez Wykonawce.

Jezeli oferta zawiera dokumenty, ktére stanowig tajemnice przedsiebiorstw w rozumieniu ustawy z
dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurengji, skladajacy oferte zobowigzany jest
do umieszczenia ich jako ostatnie stronice oferty oraz poprzedzenia o$wiadczeniem o zakazie
udostepniania_odpowiednich oznaczonych numerycznie stron.

Nie ujawnia sig informacji stanowigcych tajemnice przedsiebiorstwa w rozumieniu przepisow o
zwalczaniu nieuczciwej konkurencji, jezeli wykonawca, nie pdzniej niz w terminie skfadania ofert
lub wnioskéw o dopuszczenie do udziatu w postepowaniu, zastrzegl, Zze nie mogg by¢ one
udostepniane oraz wykazal, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa.
Wykonawca nie moze zastrzec informagji, o ktérych mowa w art. 86 ust. 4.

Oferta powinna by¢ napisana w jezyku polskim (zgodnie z art. 9 ust. 2 Ustawy), na maszynie lub
komputerze albo czytelnym pismem recznym oraz podpisana przez osobe upowazniong do
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reprezentowania___Wykonawcy. Dokumenty zlozone w jezykach obcych powinny byé
przettumaczone, a kserokopia tlumaczenia oraz kserokopia oryginatu  dokumentu
przettumaczonego (potwierdzone za zgodnos¢ z oryginatem) stanowi¢ bedq zatgczniki do oferty.

7. Upowaznienie do podpisania oferty (w oryginale lub poswiadczone przez notariusza) powinno by¢
do niej dotaczone, o ile nie wynika z innych dokumentdw zataczonych przez Wykonawce.

8. Oferte w jednym egzemplarzu wraz ze wszystkimi zatacznikami na ponumerowanych kartkach
zawierajgcych informacje nalezy umieScic w kopercie, ktéra bedzie zaadresowana do
Zamawiajgcego i opatrzona danymi Wykonawcy oraz napisem :

9. Dla uzyskania waznosci oferta musi zawiera¢ wszystkie wymagane osdwiadczenia
i_dokumenty wymienione w pkt. V SIWZ._Dokumenty muszq by¢ w formie oryginatu lub
poswiadczonej za zgodno$¢ z oryginatem kserokopii. Poswiadczenie musi by¢ dokonane przez
Wykonawce tj. osobe upowazniong do jego reprezentacji.

z oryginatem”.

10. Wszelkie zmiany lub poprawki w tekscie oferty muszg by¢ parafowane i datowane przez osobe
podpisujaca oferte.
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IV. WARUNKI UDZIAtU W POSTEPOWANIU, ORAZ OPIS SPOSOBU DOKONYWANIA
OCENY SPELNIANIA TYCH WARUNKOW

A. WARUNKI UDZIALU W POSTEPOWANIU

1. O udzielenie zamdwienia moga ubiegaé sie wykonawcy, ktdry spelniaja warunki,

o ktorych mowa w art. 22 ust. 1 ustawy Prawo zamdwien publicznych tj.:

1) posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa nakfadajg obowiazek ich posiadania;

2) posiadania wiedzy i doswiadczenia;

3) dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamodwienia;

4) sytuacji ekonomicznej i finansowej.

Wykonawca moze polega¢ na wiedzy i doSwiadczeniu, potencjale technicznym, osobach
zdolnych do wykonania zamoéwienia lub zdoinosciach finansowych innych podmiotéw,
niezaleznie od charakteru prawnego taczacych go z nim stosunkow. Wykonawca w takiej
sytuacji zobowigzany jest udowodni¢ Zamawiajacemu, iz bedzie dysponowal zasobami
niezbednymi do realizacji zamowienia, w szczegé6lnosci przedstawiajac w tym celu
pisemne zobowiazanie tych podmiotow do oddania mu do dyspozycji niezbednych
zasobow na potrzeby wykonania zaméwienia.

Podmiot, ktéry zobowiazat sie do udostepnienia zasobéw zgodnie z ust. 2b, odpowiada
solidarnie z wykonawca za szkode zamawiajacego powstala wskutek nieudostepnienia
tych zasobow, chyba ze za nieudostepnienie zasob6éw nie ponosi winy.

2. O udzielenie zamdwienia moga ubiegad sie wykonawcy, ktérzy nie podlegaja wykluczeniu
z postepowania na podstawie art. 24 ust. 1 i 2 ustawy Prawo zaméwien publicznych tj.:

Z postepowania o udzielenie zamowienia wyklucza sie:

1) Wykonawcdw, w stosunku do ktorych otwarto likwidacje lub ktérych upadio$¢ ogtoszono, z
wyjatkiem wykonawcow, ktérzy po ogloszeniu upadiosci zawarli uklad zatwierdzony
prawomocnym postanowieniem sadu, jezeli ukfad nie przewiduje zaspokojenia wierzycieli
poprzez likwidacje majatku upadiego;

2) Wykonawcdéw, ktorzy zalegaja z uiszczeniem podatkdw, opfat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne, z wyjatkiem przypadkéw gdy uzyskali oni przewidziane prawem
zwolnienie, odroczenie, rozlozenie na raty zalegltych pfatnosci lub wstrzymanie w catosci
wykonania decyzji wiasciwego organu;

3) osoby fizyczne, ktére prawomocnie skazano za przestepstwo popetnione w zwigzku
z postepowaniem o udzielenie zamdwienia, przestepstwo przeciwko prawom 0séb
wykonujacych prace zarobkowa, przestepstwo przeciwko $rodowisku, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popehnione w celu osiggniecia korzysci majatkowych, a takze za przestepstwo skarbowe lub
przestgpstwo udziatu w zorganizowanej grupie albo zwigzku majacych na celu popetnienie
przestepstwa lub przestepstwa skarbowego;

4) spotki jawne, ktérych wspodinika prawomocnie skazano za przestepstwo popetnione
w zwigzku z postepowaniem o udzielenie zamdwienia, przestepstwo przeciwko prawom o0sob
wykonujacych prace zarobkowa, przestepstwo przeciwko Srodowisku, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popetnione w celu osiagniecia korzysci majatkowych, a takze za przestepstwo skarbowe lub
przestepstwo udziatu w zorganizowanej grupie albo zwigzku majacych na celu popetnienie
przestepstwa lub przestepstwa skarbowego;
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5) spotki partnerskie, ktérych partnera lub czionka zarzadu prawomocnie skazano za
przestepstwo popetnione w zwigzku z postepowaniem o udzielenie zamodwienia, przestepstwo
przeciwko prawom 0sdb wykonujacych prace zarobkowa, przestepstwo przeciwko Srodowisku,
przestepstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popetnione w celu osiggniecia korzySci majatkowych, a takze za przestepstwo
skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo zwigzku majacych na celu
popetnienie przestepstwa lub przestepstwa skarbowego;

6) spotki komandytowe oraz__spoétki komandytowo-akcyjne, ktdrych komplementariusza
prawomocnie skazano za przestepstwo popetnione w zwigzku z postepowaniem o udzielenie
zamdwienia, przestepstwo przeciwko prawom osOb wykonujacych prace zarobkowa,
przestepstwo przeciwko $rodowisku, przestepstwo przekupstwa, przestepstwo przeciwko
obrotowi gospodarczemu lub inne przestepstwo popetnione w celu osiggniecia korzysci
majatkowych, a takze za przestepstwo skarbowe lub przestepstwo udziatu w zorganizowanej
grupie albo zwigzku majacych na celu popelnienie przestepstwa lub przestepstwa
skarbowego;

7) osoby prawne, ktorych urzedujacego cztonka organu zarzadzajacego prawomocnie skazano
za przestepstwo popelnione w zwigzku z postepowaniem o udzielenie zamodwienia,
przestepstwo przeciwko prawom o0s0b wykonujacych prace zarobkowa, przestepstwo
przeciwko Srodowisku, przestepstwo przekupstwa, przestepstwo przeciwko obrotowi
gospodarczemu lub inne przestepstwo popetnione w celu osiggniecia korzySci majatkowych, a
takze za przestepstwo skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo
zwigzku majacych na celu popelnienie przestepstwa lub przestepstwa skarbowego;

8) podmioty zbiorowe, wobec ktérych sad orzekt zakaz ubiegania sie 0 zamdwienia, na podstawie
przepisdw o odpowiedzialnosci podmiotdw zbiorowych za czyny zabronione pod grozba kary;

9) Wykonawcow bedacych osobami fizycznymi, ktdre prawomocnie skazano za przestepstwo, o
ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769) — przez okres 1 roku od dnia uprawomocnienia sie
wyroku;

10) Wykonawcdw bedacych spdtka jawna, spétka partnerskg, spotka komandytowa, spétka
komandytowo-akcyjng lub osobg prawna, ktérych odpowiednio wspdinika, partnera, cztonka
zarzadu, komplementariusza lub urzedujacego cztonka organu zarzadzajgcego prawomocnie
skazano za przestepstwo, o ktorym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012
r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajagcym wbrew

przepisom na terytorium Rzeczypospolitej Poiskiej — przez okres 1 roku od dnia
uprawomocnienia sie wyroku.
11) Wykonawcdw, ktorzy wykonywali bezposrednio czynnosci zwigzane

z przygotowaniem prowadzonego postepowania, z wylaczeniem czynnosSci wykonywanych
podczas dialogu technicznego, o ktorych mowa w art. 31a ust. 1 lub postugiwali sie w celu
sporzadzenia oferty osobami uczestniczacymi w dokonywaniu tych czynnosci, chyba ze udziat
tych wykonawcdw w postepowaniu nie utrudni uczciwej konkurencji; przepisu nie stosuje sie
do wykonawcow, ktérym udziela sie zamdwienia na podstawie art. 62 ust. 1 pkt 2 lub art. 67
ust. 1 pkt11i2;

12) Wykonawcow, ktorzy nie wniedli wadium do uptywu terminu sktadania ofert, na przedtuzony
okres zwigzania ofertg lub w terminie o ktdrym mowa w art. 46 ust 3 albo nie zgodzili sie na
przedtuzenie okresu zwigzania ofertg;

13) Wykonawcdw, ktdrzy ztozyli nieprawdziwe informacje majace wplyw lub mogace mieé wplyw
na wynik prowadzonego postepowania;

14) Wykonawcdw; ktorzy nie wykazali spetniania warunkdéw udziatu w postepowaniu;

15) Wykonawcdw, ktérzy nalezac do tej samej grupy kapitatowej w rozumieniu ustawy
z dnia 16 lutego 2007r.0 ochronie konkurencji i konsumentéw (Dz. U. Nr 50, poz. 331,
z pbzn. zm.) zlozyli odrebne oferty lub wnioski o dopuszczenie do udzialu w tym samym
postepowaniu, chyba ze wykaza, ze istniejace miedzy nimi powiazania nie prowadza do
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zachwiania uczciwej konkurencji pomiedzy Wykonawcami w postepowaniu o udzielenie
zamdwienia.

16) Zamawiajacy wyklucza z postepowania o udzielenie zamdwienia wykonawce, ktory
w okresie 3 lat przed wszczeciem postepowania, w sposob zawiniony powaznie naruszyt
obowigzki zawodowe, w szczegdlnosci, gdy wykonawca w wyniku zamierzonego dziatania lub
razacego niedbalstwa nie wykonat lub nienalezycie wykonat zamdwienie, co zamawiajacy jest
w stanie wykaza¢ za pomocg dowolnych $rodkdéw dowodowych, jezeli zamawiajacy przewidziat
takg mozliwos¢ wykluczenia wykonawcy w ogloszeniu o zamdwieniu, w specyfikacji istotnych
warunkéw zamodwienia lub w zaproszeniu do negocjacji. Zamawiajacy nie wyklucza
z postepowania o udzielenie zamoéwienia wykonawcy, ktory udowodni, ze podjat konkretne
srodki techniczne, organizacyjne i kadrowe, ktére maja zapobiec zawinionemu i powaznemu
naruszaniu obowigzkéw zawodowych w przysziosci oraz naprawit szkody powstate w wyniku
naruszenia obowiazkow zawodowych lub zobowigzat sie do ich naprawienia

B. OPIS SPOSOBU DOKONANIA OCENY SPELNIENIA WARUNKOW UDZIALU W
POSTEPOWANIU :

1. Uprawnienia do wykonywania okreslonej dzialalnosci lub czynnosci, jezeli przepisy
prawa nakladajg obowiazek ich posiadania.
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnianie Wykonawca
zobowigzany jest wykaza¢ w sposdb szczegdiny. Spetnienie warunku zostanie dokonane na
podstawie o$wiadczenia o spetnianiu warunkdw udziatu w postepowaniu.

2. Wiedza i doswiadczenie.
Zamawiajgcy nie precyzuje w tym zakresie zadnych wymagan, ktérych spetnianie Wykonawca
zobowigzany jest wykazaC w sposob szczegdlny. Spetnienie warunku zostanie dokonane na
podstawie o$wiadczenia o spetnianiu warunkdw udziatu w postepowaniu.

3. Potencjal techniczny oraz osoby zdolne do wykonania zamoéwienia.
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktdrych spetnianie Wykonawca
zobowigzany jest wykaza¢ w sposob szczegdiny. Spetnienie warunku zostanie dokonane na
podstawie o$wiadczenia o spetnianiu warunkéw udziatu w postepowaniu.

4, Sytuacja ekonomiczna i finansowa.
Zamawiajacy nie precyzuje w tym zakresie zadnych wymagan, ktdrych spetnianie Wykonawca
zobowigzany jest wykaza¢ w sposob szczegdlny. Speinienie warunku zostanie dokonane na
podstawie oswiadczenia o spehianiu warunkdw udziatu w postepowaniu.

Wykonawca moze polega¢ na wiedzy i doswiadczeniu, potencjale technicznym,
osobach zdolnych do wykonania zamowienia, zdolnosciach finansowych Iub
ekonomicznych innych podmiotow, niezaleznie od charakteru prawnego faczacych go
z nimi stosunkow. Wykonawca w takiej sytuacji zobowigzany jest udowodnié
zamawiajacemu, iZ2 bedzie dysponowal tymi zasobami w trakcie realizacji
zamowienia, w szczegolnosci przedstawiajac w tym celu pisemne zobowigzanie tych
podmiotow do oddania mu do dyspozycji niezbednych zasobéw na potrzeby
wykonania zamdwienia. Podmiot, ktory zobowiazat sie do udostepnienia zasobow
zgodnie z ust. 2b, odpowiada solidarnie z wykonawca za szkode¢ zamawiajacego
powstala wskutek nieudostepnienia tych zasobow, chyba Ze za nieudostepnienie
zasobow nie ponosi winy.
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V. WYKAZ OSWIADCZEN I DOKUMENTOW JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIENIA WARUNKOW UDZIAtU
W POSTEPOWANIU WYMIENIONYCH W PKT IV SPECYFIKACJI ISTOTNYCH

WARUNKOW ZAMOWIENIA

. W zakresie wykazania spelnienia przez Wykonawce warunkdw, o ktérych mowa w art. 22 ust.1
ustawy nalezy przedtozy¢_o$wiadczenie z art. 22 ust. 1 ustawy PZP — zgodnie z zalacznikiem nr
4 do SIWZ.

. W zakresie potwierdzenia niepodlegania wykluczeniu na podstawie art. 24 ust. 1 i 2 ustawy PZP
nalezy przediozyc:

1) odwiadczenie o braku podstaw do wykluczenia — Zalgcznik nr 5 do SIWZ

2) Aktualny odpis z wiasciwego rejestru lub z centralnej ewidencji i informacji
o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru
lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu o art. 24
ust. 1 pkt 2 ustawy, wystawiony nie wczesniej niz 6 miesiecy przed uplywem
terminu skladania ofert.

3) Lista podmiotow nalezacych do tej samej grupy kapitalowej, o ktérej mowa w
art. 24 ust. 2 pkt 5 ustawy Pzp (zalaczy¢ tylko w przypadku przynaleznosci do grupy
kapitatowej).

. Informacja o dokumentach potwierdzajacych, ze oferowane ustugi odpowiadajq okreslonym
wymaganiom nalezy przedtozyc:

1)
2)

3)

4)

Formularz oferty — Zatacznik nr 3 i 3a do SIWZ,

Oswiadczenie zgodnie z art. 36a ust. 1 i art. 36b ust. 1 ustawy w zakresie wskazania

czeSci zamdwienia, ktdérej wykonanie zamierza powierzyé podwykonawcom - treéé

oé$wiadczenia stanowi Zatacznik nr 6 do SIWZ.

Oswiadczenie  Wykonawcy  zgodnosci  zaoferowanego  przedmiotu  zamdwienia

z przedmiotem opisanym szczegdtowo w SIWZ i jej ewentualnych zmianach - Zalacznik

nr 7 do SIWZ

Ponadto w zakresie pozycji nr 1 zamdwienia wykonawca winien zataczyé do

oferty nastepujace dokumenty:

a) oswiadczenie producenta wskazujace podmiot uprawniony do realizowania serwisu
gwarancyjnego na terenie Rzeczpospolitej Polskiej

b) oswiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowosci
Swiadczenia na rzecz Zamawiajacego wymaganego serwisu (zawierajace numer
moduiu internetowego i infolinii telefonicznej)

¢) certyfikat ISO 9001 podmiotu serwisujgcego

d) odwiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan oraz Swiadczenia ustug z nimi zwigzanych. W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania
(tzw. produkty podwdjnego zastosowania), Wykonawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaly dochowane wymogi wilasciwych przepisow prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takie dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz.
2315 z pdzniejszymi zmianami.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdinotowego systemu kontroli wywozu, transferu,
posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.
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4, Dokumenty podmiotdw zagranicznych

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej,
przedkitada:

A. zamiast dokumentu, o ktérym mowa w pkt. V.2.2) SIWZ dokument wystawiony w kraju, w ktorym
ma siedzibe lub miejsce zamieszkania potwierdzajacych, ze:

a) nie otwarto jego likwidacji ani nie ogtoszono upadtosci - wystawiony nie wczesniej niz 6 miesiecy
przed uplywem terminu sktadania ofert.

b) jezeli w kraju miejsca zamieszkania osoby lub w kraju, w ktérym wykonawca ma siedzibe lub
miejsce zamieszkania, nie wydaje sie dokumentdw o ktérych mowa w pkt. a, zastepuje sie je
dokumentem o$wiadczenie, w ktdrym okreSla sie takze osoby uprawnione do reprezentagcji
wykonawcy, ztozone przed whasciwym organem sadowym, administracyjnym albo organem samorzadu
zawodowego lub gospodarczego odpowiednio kraju miejsca zamieszkania osoby fub kraju, w ktérym
wykonawca ma siedzibe lub miejsce zamieszkania, lub przed notariuszem — wystawione z odpowiednia
data wymagana dla tych dokumentdéw.

5. Warunki udziatu podmiotéw ubiegajacych sie wspélnie o zaméwienie:

a) oferta winna by¢ podpisana przez kazdego partnera lub upowaznionego przedstawiciela /
partnera wiodacego;

b) upowaznienie do pelnienia funkcji przedstawiciela / partnera wiodacego wymaga podpisu
prawnie upowaznionych przedstawicieli kazdego z partneréw — nalezy zataczy¢ je do
oferty;

¢) Przedstawiciele / wiodacy partner winien by¢ upowazniony do zaciggania zobowigzan i
ptatnosci w imieniu kazdego na rzecz kazdego z partnerow oraz do wylacznego wystepowania
w realizacji kontraktu.

d) podmioty wystepujace wspdlnie ponoszg solidarng odpowiedzialno$¢ za niewykonanie lub
nienalezyte wykonanie zobowigzan,

e) Dokumenty z pkt. V.1 ( w zakresie o$wiadczenia z art. 24 ust. 11 2) oraz z pkt. V.2.
kazdy z podmiotéw sktada osobno, natomiast dokumenty z pkt. V.1. ( w zakresie art. 22 ust.
1) oraz zabezpieczenie oferty wadium pkt VI.1., jezeli jest wymagane podmioty sktadajq
razem.

VI. WARUNKI WPLATY I ZWROTU WADIUM

1. Przystepujac do przetargu Wykonawca jest obowigzany wnies¢ wadium w  wysokosci
20 000,00 zt (stownie: dwadziescia tysiecy ztotych 00/100):

2. Wadium nalezy wplaci¢ przelewem na konto Zamawiajacego:
PeKaO S.A. V Oddziat/t6dz 78 1240 1545 1111 0000 1166 9960

do dnia sktadania ofert z zaznaczeniem:

~Wadium w postepowaniu o udzielenie zamowienia publicznego prowadzonego w trybie przetargu
nieograniczonego o wartosci powyzej 30 000 euro, nie przekraczajacej 207 000 euro na
dostawe systemu informatycznego w_ oparciu o bezpieczeristwo sieciowe i ustugi
medyczne dla Wojewddzkiego Szpitala Specjalistycznego im. M. Kopernika w todzi. Nr sprawy
155/ZP/15"

3. Oferta zostanie uznana za zabezpieczong, jezeli Srodki z tytulu wadium faktycznie wplyng na
konto Zamawiajacego do dnia skiadania oferty. Dowdd wniesienia wadium nalezy dofgczy¢ do

oferty.
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4. Wadium moze by¢ wniesione w pieniadzu lub innych przewidzianych w art. 45 ust. 6 ustawy
Prawo Zamdwien Publicznych formach. JeZeli wadium bedzie wniesione w formie gwarangji albo
poreczenia to jego oryginat musi by¢ zataczony do oferty.

5. Wadium wnoszone w pieniadzu wptaca si¢ przelewem na rachunek bankowy wskazany przez
Zamawiajacego w pkt. 2.
6. Oferta nie zabezpieczona wymaganym przez ustawe wadium zostanie odrzucona.

7. Zamawiajacy zobowigzany jest zwrdci¢ wadium na warunkach okreslonych w art. 46 ust. 1, 1a, 2,
i 4 ustawy Prawo Zamowien Publicznych.

8. Wykonawca traci wadium na rzecz Zamawiajacego, jezeli zaistnieje ktdrakolwiek z przestanek
wymienionych w art. 46 ust. 4a i ust. 5 ustawy Prawo Zamdwien Publicznych.

VII. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
ZOBOWIAZANIA

1. Zamawiajacy zada od Wykonawcy, ktérego oferta zostata wybrana jako najkorzystniejsza
wniesienia  zabezpieczenia nalezytego wykonania umowy, zwanego dalej
“"zabezpieczeniem". Zabezpieczenie musi zostal wniesione przed podpisaniem umowy o
wykonanie przedmiotu zamodwienia.

2. Wykonawcy wspdlnie ubiegajacy sie¢ o zamdwienie ponosza solidarng odpowiedzialnoéé za
wykonanie umowy i wniesienie zabezpieczenia nalezytego wykonania umowy.

3. Zabezpieczenie stuzy pokryciu roszczen z tytutu niewykonania lub nienalezytego wykonania
umowy.

zabezpieczenie nalezytego wykonania umowy na 5 % wynagrodzenia

4. Zamawiajacy u
brutto ziozon

5. Zabezpieczenie moze byé wnoszone wedlug wyboru Wykonawcy w jednej lub w kilku
nastepujacych formach:

a. pieniadzu;

b. poreczeniach bankowych lub poreczeniach spétdzielczej kasy oszczedno$ciowo-kredytowej, z
tym, ze zobowigzanie kasy jest zawsze zobowigzaniem pienieznym;

¢. gwarancjach bankowych;

d. gwarancjach ubezpieczeniowych;

e. porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z
dnia 9listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci.
Zabezpieczenie wnoszone w pienigdzu wykonawca wplaca przelewem na rachunek bankowy
Zamawiajacego w banku PKO SA/V oddziat w todzi, Nr konta 78 1240 1545 1111 0000 1166
9960

6. W przypadku wniesienia wadium w pieniadzu Wykonawca moze wyrazi¢ zgode na zaliczenie
kwoty wadium na poczet zabezpieczenia.

7. Zabezpieczenie wniesione w pienigdzu, Zamawiajacy przechowa na oprocentowanym rachunku
bankowym. Zamawiajacy zwrdci zabezpieczenie wniesione w pieniadzu z odsetkami wynikajacymi
z umowy rachunku bankowego, na ktérym bylo ono przechowywane, pomniejszone o koszt
prowadzenia tego rachunku oraz prowizji bankowej za przelew pieniedzy na rachunek bankowy
Wykonawcy.
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Zabezpieczenie nalezytego wykonania umowy bedzie zwrdcone Wykonawcy na ponizszych
zasadach:

70 % wartoSci zabezpieczenia nalezytego wykonania umowy zostanie zwrdcone w terminie 30
dni od dnia zakonczenia umowy i uznania jej za wykonana nalezycie przez Zamawiajacego,

30 % wartoéci zabezpieczenia nalezytego wykonania umowy zostanie zwrdcone nie pézniej niz
w 15 dniu po uptywie okresu rekojmi za wady.

W przypadku skorzystania z prawa opcji i zwigzanego z tym wydtuZenia terminu Wykonawca
zobowigzany jest wydtuzyé czas trwania gwarangji z tytutu rekojmi.

VIIL. OPIS KRYTERIOW I SPOSOBU DOKONYWANIA OCENY OFERT

Zamawiajacy bedzie ocenial kazda z ofert na podstawie nastepujacych kryteridw:

Kryterium Ranga

Cena 85 %
Czas realizacji dostawy 10%
Parametry techniczne 5%

RAZEM: 100%

Sposéb obliczenia ceny oferty:

a)

b)

Na ceng ofert sktadac sie beda wszystkie koszty i optaty ponoszone przez Wykonawce do tego
nalezy doliczyC podatek od towaréw i ustug konsumpcyjnych (VAT). Wykonawca kalkulujgc
cene zobowigzany jest uwzglednic¢ wszelkie koszty i optaty,
W tym w szczegblnosci koszty ubezpieczeni, kosztéw transportu itp. Ceny powinny by¢
obliczone zgodnie z podanymi wymaganiami wskazanymi w formularzu cenowym.

Wykonawca, sktadajac  oferte, jest zobowigzany poinformowaé zamawiajacego
(w Formularzu oferty), czy wybdr jego oferty bedzie prowadzié do powstania
u Zamawiajacego obowigzku podatkowego zgodnie z przepisami o podatku VAT, wskazujac
nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie prowadzi¢ do jego
powstania, oraz wskazujac ich warto$¢ bez kwoty podatku VAT.

Jezeli ztozono oferte, ktdrej wybdr prowadzitby do powstania obowigzku podatkowego
zgodnie z przepisami o podatku od towardw i ustug, do ceny najkorzystniejszej oferty lub
oferty z najnizsza cenq Zamawiajacy doliczy podatek od towardw i ustug, ktdry Zamawiajacy
ma obowigzek rozliczy¢ zgodnie z obowiazujacymi przepisami.

Wszystkie ceny w ofercie maja by¢ zaokraglone do dwéch miejsc po przecinku,
z uwzglednieniem zasad zaokraglania liczb (tj. 5 i powyzej w gdre, ponizej w dét) — dotyczy to
w szczegdinosci wartosci okreslonych w Zataczniku nr 3 do SIWZ.

Wykonawca poda wartosci netto i brutto w ztotych polskich.

Oferowana cena, ktéra bedzie brana pod uwage przy ocenie ofert to cena brutto, traktowana

jako ostateczna do zaptaty przez Zamawiajacego, okreslona do dwdch miejsc po przecinku,
zawierajaca wszystkie koszty zwigzane z realizacjg zamdwienia, warto$¢ netto, podatek VAT.
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g) Jezeli ziozono oferte, ktérej wybdr prowadzitby do powstania obowigzku podatkowego zgodnie
z przepisami o podatku od towardw i ustug, do ceny najkorzystniejszej oferty lub oferty z
najnizszg ceng Zamawiajacy doliczy podatek od towardw i ustug, ktdry Zamawiajacy ma
obowigzek rozliczy¢ zgodnie z obowigzujacymi przepisami.

3. Sposdb obliczenia wartoséci punktowei poszczegdinych kryteridw:

Sposob oceny ofert:

Przy dokonywaniu oceny ofert Zamawiajacy bedzie stosowat nastepujace zasady:
e) Cena—waga 85% - (C)
W kryterium cena zastosowany zostanie nastepujacy wzoér arytmetyczny:

C = N/W*85

Gdzie: C - liczba punktéw otrzymanych w danym kryterium,
N — najnizsza warto$¢ z zaoferowanych,
W — wartos$¢ badanej oferty,

f) Czas realizacji dostawy - waga10 % (R)

Przy przyznawaniu punktow w kryterium czas realizacji dostawy Zamawiajacy bedzie
postugiwata sie systemem tzn.:

- czas realizacji dostawy od 0 do 21 dni — Wykonawca otrzyma 10 pkt.= 10%
- czas realizacji dostawy od 22 do 24 dni — Wykonawca otrzyma 5 pkt. = 5%
- czas realizacji dostawy 25 dni — Wykonawca otrzyma 0 pkt. = 0%

Zamawiajacy przyzna punkty zgodnie z o$wiadczeniem wykonawcy ztozonym w danej ofercie.
Brak mozliwosci przyznania punktéw posrednich.

g) Parametry techniczne — waga 5% (P)
W zakresie tego kryterium zamawiajacy bedzie ocenial parametry techniczne
systemu obstugi Zaktadu Diagnostyki Obrazowej (RIS).
Oceniajac to kryterium Zamawiajacy przyzna punkty czastkowe, nastepnie zsumuje je w ramach
danej oferty i otrzymane sumy punktéw podstawi do podanego nizej wzoru.
Oferta moze uzyskac¢ max. 25 punktow czastkowych.

P = Pmin/Pmax *¥5%
Gdzie:
P - liczba punktéw otrzymanych w danym kryterium,

Pmin — najnizsza suma otrzymanych punktow czastkowych,
Pmax ~ najwyzsza suma otrzymanych punktdw czastkowych,

h) Ostateczng ocene oferty bedzie stanowila suma punktéw uzyskanych
w poszczegolnych kryteriach.
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Ocena koncowa oferty:
Ok = C +R+P

Gdzie:

OK - ocena koncowa oferty,

C — ilo$¢ punktow przyznanych w kryterium cena,

R — ilo8¢ punktéw przyznanych w kryterium czasu realizacji dostawy
P — ilos¢ punktéw przyznana w kryterium parametry techniczne

4. Zamawiajacy zawrze umowe w przedmiocie przetargu z tym Wykonawca, ktérego
oferta:

a) odpowiadaC bedzie wymaganiom okreSlonym w ustawie prawo zamdwien publicznych
i specyfikacji istotnych warunkéw zamdwienia;

b) zostanie uznana za najkorzystniejsza w oparciu o podane kryteria wyboru zdobedzie
najwiekszq ilo$¢ punktow.

5. Jezeli cena oferty wydaje sie razaco niska w stosunku do przedmiotu zamdwienia i budzi

watpliwosci  Zamawiajacego, co do mozliwosci wykonania przedmiotu zamdwienia zgodnie

z wymogami okreSlonymi przez Zamawiajacego lub wynikajacymi z odrebnych przepiséw,

w szczegdlnosci jest nizsza o 30% od wartosci zaméwienia lub $redniej arytmetycznej cen

wszystkich ztozonych ofert, Zamawiajacy zwrdci sie o udzielnie wyjasnien, w tym ziozenie

dowodbw, dotyczacych elementéw oferty majacych wplyw na wysoko$é ceny, w szczegdinosci

w zakresie:

1) oszczednosci metody wykonania zamdwienia, wybranych rozwigzan technicznych, wyjatkowo
sprzyjajacych warunkéw wykonania zamdwienia dostepnych dla wykonawcy, oryginalnosci
projektu wykonawcy, kosztdw pracy, ktdrych wartos¢ przyjeta do ustalenia nie moze by¢ nizsza
od minimalnego wynagrodzenia za prace ustalonego na podstawie art. 2 ust. 3-5 ustawy z dnia
10 pazdziernika 2002r.0 minimalnym wynagrodzeniu za prace (Dz. U. NR 200,POZ. 1679, Z
2004 R. NR 240, POZ. 2407 ORAZ Z 2005 R. NR 157, POZ. 1314).

2) pomocy publicznej udzielonej na podstawie odrebnych przepiséw.

OBOWIAZEK WYKAZANIA, ZE OFERTA NIE ZAWIERA RAZACO NISKIEJ CENY,
SPOCZYWA NA WYKONAWCY.

IX. MIEJSCE I TERMIN SKLADANIA OFERT

Oferte w zapieczgtowanej, opatrzonej danymi  Wykonawcy jak w pkt. III. 8 SIWZ
i zaadresowanej na zamawiajacego kopercie nalezy zlozy¢ w Kancelarii Szpitala -
ul. Pabianicka 62 w godz. 8.00 -15.00.

Ostateczny termin skfadania ofert uplywa dnia .’3.&1.....08.2015 r. do godz. 10:00.

W przypadku ztozenia oferty po uptywie terminu okreslonego w pkt. 2, zamawiajacy niezwtocznie
zwraca oferte, ktora zostata ziozona po terminie. W przypadku przestania oferty decyduje dzien i
godzina doreczenia.

Wykonawca moze przed uptywem terminu do sktadania ofert, zmieni¢ lub wycofaé oferte.
Wprowadzenie zmian musi by¢ zlozone wedhug takich samych zasad, jak skladana oferta,
odpowiednio oznakowana dodatkowo napisem ,ZMIANA”. Koperty oznaczone dopiskiem ,ZMIANA”
zostang otwarte przy otwieraniu oferty wykonawcy, ktéry wprowadzit zmiany i po stwierdzeniu
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poprawnoéci procedury dokonywania zmian, zostang dotaczone do oferty. Wycofanie oferty winno
by¢ poprzedzone pisemnym powiadomieniem zamawiajacego o wycofaniu oferty. Oferty, ktdre
zostaly wycofane nie beda otwierane i zostang niezwlocznie odestane do wykonawcy.

X. INFORMACJIE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN I DOKUMENTOW, A TAKZE
WSKAZANIE OSOB UPRAWNIONYCH DO POROZUMIEWANIA SIE
Z WYKONAWCAMI

1. Wykonawca moze zwrdci¢ sie do Zamawiajacego o wyjasnienie tresci specyfikacji istotnych
warunkéw zamodwienia. Zamawiajacy jest obowigzany udzieli¢ wyjasnief niezwlocznie, jednak nie
pézniej niz na 2 dni przed uplywem terminu skiadania ofert, pod warunkiem ze wniosek o
wyjasnienie treSci specyfikacji istotnych warunkéw zamdwienia wplynat do zamawiajacego nie
pdzniej niz do konca dnia, w ktorym uptywa potowa wyznaczonego terminu skiadania ofert.

2. Jezeli wniosek o wyjasnienie tresci specyfikacji istotnych warunkéw zamdwienia wplynat po uptywie
terminu sktadania wniosku, o ktérym mowa w pkt 1, lub dotyczy udzielonych wyjasnien,
Zamawiajgcy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek bez rozpoznania.

3. Przedtuzenie terminu skladania ofert nie wplywa na bieg terminu sktadania wniosku,
o ktdrym mowa w pkt 1.

4. Pisemna odpowiedZ na zadane zapytania zostanie przestana jedynie tym wykonawcom, ktdrzy
pobrali pisemng wersje specyfikacji istotnych warunkéw zamdwienia, ponadto odpowiedzi ukaza sie
na stronie internetowej: www.kopernik.lodz.pl.

5. Zamawiajacy informuje,” ze nie zamierza zwolywal zebrania wszystkich wykonawcow
w celu wyjasnienia watpliwosci dotyczacych tresci specyfikacji istotnych warunkdw zamdwienia.

6. Do kontaktéw z wykonawcami w sprawach j. w. upowaznieni sa:
. w sprawach merytorycznych p. Piotr Blasiak tel. 42 689 58 90
. w sprawach formalnych p. Malgorzata Janikowska tel. 42 689 59 11

7. Zamawiajacy, zgodnie z art. 27 ust. 1 ustawy dopuszcza mozliwos¢ przekazywania oéwiadczen,
whnioskow, zawiadomien oraz informacji za pomoca;:
1. formy pisemnej (ustugg pocztowa),
lub
2. faksu: 0 42 689 54-09
lub
3. poczty elektronicznej : e-mail: przetargi@kopernik.lodz.pl;

XI. INFORMACIE DOTYCZACE WALUT OBCYCH
Zamawiajacy nie przewiduje mozliwosci rozliczania sie z Wykonawcg w walutach obcych.
XII. TERMIN ZWIAZANIA WARUNKAMI OFERT

Wykonawca zwigzany jest oferta przez okres 30 dni, liczac od dnia uplywu terminu do skiadania
ofert.
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XIII. MIEJSCE I TERMIN OTWARCIA OFERT
Komisyjne otwarcie ofert nastapi na posiedzeniu komisji przetargowej, ktdre odbedzie sie
w siedzibie Zamawiajacego - £6dz, ul. Pabianicka 62, sala wykladowa w dniu AY....08.2015 r.
o godz. 11.00.
XIV. ISTOTNE WARUNKI PRZYSZLE] UMOWY

1. Istotne warunki przysziej umowy zostaly okreslone w zalaczniku nr 8 do SIWZ.
2. Przed podpisaniem umowy wykonawca zobowiazany jest dostarczy¢ Zamawiajacemu:
o dokument dotyczacy nadania Wykonawcy numeru NIP
» dokument dotyczacy nadania Wykonawcy numeru REGON
* wpisu do Krajowego Rejestru Sadowego lub z centralnej ewidencji i informacji o

dziatalnosci gospodarczej,

» umowy konsorcjum, spétki cywilnej — jezeli dotyczy.

XV. OBOWIAZKI ZAMAWIAJACEGO

1. Zamawiajacy po otwarciu ofert, w obecno$ci wszystkich obecnych Wykonawcéw, przekaze
informacje, o ktdrych mowa w art. 86 ust. 4 Ustawy.
2. Niezwlocznie po wyborze oferty najkorzystniejszej oferty zamawiajacy zawiadomi

Wykonawcdw, ktorzy ztozyli oferty o:

a) wyborze najkorzystniejszej oferty, podajac nazwe (firme), adres Wykonawcy, ktdrego oferte
wybrano i uzasadnienie jej wyboru,

b) adresy Wykonawcow, ktdrzy ziozyli oferty wraz ze streszczeniem oceny i pordwnania
ztozonych ofert zawierajacych punktacje przyznang ofertom w kazdym kryterium oceny ofert i
faczng punktacje.

c) Wykonawcach, ktérych oferty zostaly odrzucone, podajac uzasadnienie faktyczne
i prawne,

d) Wykonawcach ktérzy zostali wykluczeni z postepowania o udzielenie zamdwienia, podajac
uzasadnienie faktyczne i prawne,

e) terminie, okreslonym zgodnie z art. 94 ust. 1 lub 2, po ktérego uplywie umowa
w sprawie zamowienia publicznego moze by¢ zawarta.

3. Wszyscy Wykonawcy beda informowani o zlozonych zapytaniach, zmianach terminéw
postepowania lub o jego uniewaznieniu.
4. Umowa z Wykonawca, ktérego oferte uznano za najkorzystniejsza zostanie zawarta

niezwtocznie po zakoniczeniu postepowania o zamdwienie publiczne, zatwierdzeniu wynikéw
przez Dyrektora WSS im. M. Kopernika i po uptywie termindw, o ktérych mowa w art. 94 ust.
1 lub 2 Ustawy.

XVI. SRODKI ODWOLAWCZE PRZYStUGUJACE WYKONAWCOM W TOKU POSTEPOWANIA

Wykonawcom przystugujg Srodki ochrony prawnej przewidziane w Dziale VI Ustawy (art. 179 i
nastepne).

Na Specyfikacjg Istotnych Warunkéw Zamowienia sktadaja sie nastepujace zalaczniki:

Zatacznik nr 1 — szczegbtowy opis przedmiotu zaméwienia.
Zatacznik nr 2 — strona tytulowa oferty.

Zatacznik nr 3 - Formularz oferty

Zatacznik nr 3a — Formularz oferty — zaoferowane parametry
Zatacznik nr 4 - OSwiadczenie z art. 22 ustawy pzp
Zatgcznik nr 5 - odwiadczenie z art. 24 ustawy pzp

15



WOIEWODZKI SZPITAL SPECJALISTYCZNY ®

im. M. Kopernika w todzi

Nr sprawy 155/ZP/15
Zalacznik nr 6 - oSwiadczenie w zakresie podwykonawcow
Zatgcznik nr 7 - Odwiadczenie Wykonawcy o spetnieniu warunkdw przedmiotowych
Zatacznik nr 8 - WzOr umowy
Podpisy: ;;
A

.......................................................................

Bl sy e,
.................. adukans... [ rogu cle
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Zalacznik nr 1 do SIWZ
Nr sprawy 155/ZP/15

_Przedmio 0s$

1. System zabezpieczenia sieci w punkcie styku z | 2 systemy
internetem pracujacy w trybie redundancji

2. Przetaczniki rdzeniowe 2 sztuki

3. Rozbudowa posiadanej przez Zamawiajacego obudowy HP Blade System C3000:

3.1 | Moduly LAN 4 sztuki

3.2 | Karty Ethernet 6 sztuk

3.3 | Moduly SAN 2 sztuki

4. System kopii zapasowych 1 system

5. System Obstugi Zaktadu diagnostyki Obrazowej (RIS) 1 system

6. Licencja na oprogramowanie przegladarki medycznej | 1 licencja

obrazow DICOM

7. System antywirusowy dla stacji klienckich i serwerow 1060 licencji

8. Ustugi wdrozeniowe do 31.12.2015r. 1 ustuga

9. Wsparcie utrzymaniowe : 12 miesiecy -— po
zakonczeniu ustugi

wdrozZeniowej

Ad. 1. System zabezpieczenia sieci w punkcie styku z Internetem pracujacy w trybie
redundancji — 2 systemy

Dostarczony system bezpieczefistwa musi zapewniaC wszystkie wymienione ponizej funkcje
bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdine elementy wchodzace
w sktad systemu ochrony byly zrealizowane w postaci osobnych zamknietych platform sprzetowych
lub w postaci komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca powinien zapewni¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

Dla elementéw systemu bezpieczenstwa obstugujacych WSS Kopernik w todzi, Wykonawca zapewni
wszystkie ponizsze funkcje i parametry pracy:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS -
mozliwo5¢ taczenia w klaster Active-Active lub Active-Passive. W ramach postepowania system
powinien zostac dostarczony w postaci klastra HA.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych pofaczen VPN,

4. System realizujacy funkcje Firewall powinien dawa¢ mozliwoS¢ pracy w jednym z dwdch
tryboéw: Routera z funkcjg NAT lub transparentnym.

5. System realizujacy funkcje Firewall powinien dysponowa¢ minimum 6 portami Ethernet
10/100/1000 Base-TX oraz 4 gniazdami SFP 1Gbps.

6. System powinien umozZliwiaé zdefiniowanie co najmniej 254 interfejséw wirtualnych -
definiowanych jako VLAN'y w oparciu o standard 802.1Q.
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W zakresie Firewall’a obstuga nie mniej niz 5 miliondw jednoczesnych potaczen oraz 170 tys.

nowych pofaczen na sekunde

Przepustowosc Firewall'a: nie mniej niz 8 Gbps dla pakietow 512 B

Wydajnos¢ szyfrowania VPN IPSec: nie mniej niz 7 Gbps

System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej

w chmurze, lub producenci poszczegdlnych elementdw systemu musza oferowac systemy

logowania i raportowania w postaci odpowiednio zabezpieczonych platform sprzetowych lub

programowych.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z ponizszych

funkcji. Moga one byl realizowane w postaci osobnych platform sprzetowych lub

programowych:

» Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

* Ochrona przed wirusami — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS

» Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN

¢ Ochrona przed atakami - Intrusion Prevention System

+ Kontrola stron internetowych pod kgtem rozpoznawania witryn potencjalnie
niebezpiecznych: zawierajacych ziosliwe oprogramowanie, stron szpiegujacych oraz
udostepniajacych tresci typu SPAM.

» Kontrola zawarto$ci poczty — antyspam dla protokotéw SMTP, POP3, IMAP

» Kontrola pasma oraz ruchu [QoS, Traffic shaping] — co najmniej okreslanie maksymalnej i
gwarantowanej ilosci pasma

» Kontrola aplikacji — system powinien rozpoznawac aplikacje typu: P2P, botnet (C&C - ta
komunikacja moze by¢ rozpoznawana z wykorzystaniem réwniez innych modutéw)

o Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

¢ Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) - minimum 2,8 Gbps

Wydajnos$¢ skanowania ruchu z wigczona funkcja Antywirus - minimum 1,4 Gbps

W zakresie funkcji IPSec VPN, wymagane jest nie mniej niz:

» Tworzenie potaczen w topologii Site-to-site oraz Client-to-site

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci

Praca w topologii Hub and Spoke oraz Mesh

Mozliwos¢ wyboru tunelu przez protokét dynamicznego routingu, np. OSPF

Obstuga mechanizmdw: IPSec NAT Traversal, DPD, XAuth

W ramach funkcji IPSec VPN, SSL VPN - producenci powinien dostarcza¢ klienta VPN

wspotpracujacego z oferowanym rozwigzaniem,

Rozwigzanie powinno zapewnia¢: obstuge Policy Routingu, routing statyczny, dynamiczny w

oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Mozliwos¢ budowy minimum 8 oddzielnych (fizycznych lub logicznych) instancji systeméw

bezpieczenstwa w zakresie Routingu, Firewall'a, IPSec VPN'a Antywirus'a, IPS'a., jesli funkcja

ta wymaga dodatkowej licencji nalezy dostarczy¢ jq wraz z systemem,

Translacja adresow NAT adresu Zrodtowego i docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednial adresy IP, protokoty, ustugi

sieciowe, uzytkownikéw, reakcje zabezpieczen, rejestrowanie zdarzen oraz zarzadzanie

pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ

Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla

protokotéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021)

Ochrona IPS powinna opierac sie co najmniej na analizie protokotdw i sygnatur. Baza sygnatur

atakéw powinna zawiera¢ minimum 4500 wpisoéw. Ponadto administrator systemu powinien

mie¢ mozliwos¢ definiowania wiasnych wyjatkdw lub sygnatur. Dodatkowo powinna byé

mozliwo$¢ wykrywania anomalii protokotéw i ruchu stanowiacych podstawowg ochrone przed

atakami typu DoS oraz DDos.
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23. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP
24. Baza filtra WWW o wielkoéci co najmniej 40 miliondw adreséw URL pogrupowanych w
kategorie tematyczne. W ramach filtra www powinny by¢ dostepne takie kategorie stron jak:
spyware, malware, spam, proxy avoidance. Administrator powinien mie¢ mozliwoéé
nadpisywania kategorii lub tworzenia wyjatkow i regut omijania filtra WWW.,
25. Automatyczne aktualizacje sygnatur atakow, aplikacji , szczepionek antywirusowych oraz
ciggly dostep do globalnej bazy zasilajacej filtr URL.
26. System zabezpieczen musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za pomoca nie
mniej niz:
» Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie systemu
» haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP
¢ haset dynamicznych (RADIUS, RSA SecurID) w oparciu 0 zewnetrzne bazy danych
* Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign
On w $rodowisku Active Directory
27. Poszczegdlne elementy oferowanego systemu bezpieczeristwa powinny posiadaé nastepujace
certyfikaty:
o ICSA lub EAL4 dla funkcji Firewall
» ICSA lub NSS Labs dla funkcji IPS
o ICSA dla funkcji: SSL VPN, IPSec VPN
28. Elementy systemu powinny mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i mieé
moZzliwos¢ wspdipracy z platformami dedykowanymi do centralnego zarzadzania i
monitorowania. Komunikacja systemdw zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.
29. Serwisy i licencje
» W ramach postepowania powinny zosta¢ dostarczone licencje aktywacyjne dla wszystkich
wymaganych funkcji ochronnych, upowazniajgce do pobierania aktualizacji baz
zabezpieczen przez okres co najmniej 24 miesiecy
30. Gwarancja oraz wsparcie

- System powinien by¢ objety serwisem gwarancyjnym producenta przez okres minimum 24 miesiecy,
realizowanym na terenie Rzeczpospolitej Polskiej, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W przypadku gdy producent nie posiada na terenie Rzeczpospolitej

Polskiej wiasnego centrum serwisowego, oferent winien przedlozyé dokument producenta,

ktéry wskazuje podmiot uprawniony do realizowania_serwisu gwarancyjnego na terenie
Rzeczpospolitej Polskiej.

- System powinien by¢ objety rozszerzonym serwisem gwarantujacym udostepnienie oraz dostarczenie
sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym realizowanym przez
producenta rozwigzania lub autoryzowanego przedstawiciela producenta, w zakresie serwisu
gwarancyjnego, majgcego swojq siedzibe na terenie Polski.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy powinien posiadaé certyfikat ISO
9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane w
trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie przez minimum 8x5.
Oferent winien przedtozy¢ dokumenty:

- oSwiadczenie producenta wskazujace podmiot uprawniony do realizowania serwisu gwarancyjnego
na terenie Rzeczpospolitej Polskiej

- odwiadczanie Producenta lub Autoryzowanego Partnera Serwisowego o gotowoéci $wiadczenia na
rzecz Zamawiajacego wymaganego serwisu (zawierajace numer modutu internetowego i infolinii
telefonicznej)

- certyfikat ISO 9001 podmiotu serwisujgcego
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Oferent winien przediozy¢ o$wiadczenie producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan
oraz $wiadczenia ustug z nimi zwigzanych.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), Dostawca winien przediozyé dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski,
zostaly dochowane wymogi wiasciwych przepisdéw prawa, w tym ustawy z dnia 29 listopada 2000 r. o
obrocie z zagranica towarami, technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pdzniejszymi zmianami.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez wlasciwa jednostke system zarzadzania jakoscig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Ad. 2 Przelaczniki rdzeniowe- 2 sztuki

1 Obudowa wolnostojgca, montaz w 19-calowym stelazu telekomunikacyjnym (standard EIA) lub w
i specjainej szafce na sprzet (akcesoria montazowe w komplecie)
Ilosé portow min. 24 R3-45 porty automatycznego rozpoznawania 10/100/1000 (IEEE 802.3 Type
10BASE-T, IEEE 802.3u Type 100BASE-TX, IEEE 802.3ab Type 1000BASE-T); Media
Type: Auto-MDIX; Duplex: 10BASE-T/100BASE-TX: pot lub petny; 1000BASE-T: tylko
5 petny;
: Min 4 state porty Gigabit Ethernet SFP
Min 2 porty SFP+ 10GbE
Wymagania dodatkowe: kazdy z 2 portdw SFP+ 10GbE musi by¢ obsadzony modutem
10G SFP+ LC SR
Dodatkowe Co najmniej 2 gniazda na karty rozszerzen dla modutdw 1GbE/10GbE; Sloty SFP muszg
gniazda umozliwia¢ instalacje modutow $wiattowodowych zaréwno 100Mby/s jak i 1000Mb/s
3. Wymagania dodatkowe: kazdy przetacznik rdzeniowy musi by¢ wyposazony w 2 moduty
10GbE, kazdy z nich wyposazony w 2 sloty SFP+ umozliwiajace podtaczenie kabli typu
DAC 10GbE lub modutéw SFP+ 10GbE.
4 Dodatkowe porty | Co najmniej 1 port RJ-45 konsoli szeregowej
. Co najmniej 1 port RJ-45 do zarzadzania poza pasmem
Zarzadzanie Musi mie¢ mozliwo$¢ zarzadzania za pomoca:
- IMC,
- Web browser,
- SNMP,
5. - CLI,
- Telnet
- IEEE 802.3 Ethernet MIB
- bezpieczny interfejs graficzny za pomocg https
Musi mie¢ mozliwo$¢ przypisywania dowolnych nazw do portéw
6 Warstwa 2,3
" | przelgczania
7. | Przepustowosc¢ Min. 130Mpps
8 Predkos¢ Min. 175Gbps
" | przelaczania
9 OpoZnienia Dla 1000Mbps nie wiecej niz 5 ps;
) Dla 10Gbps nie wiecej 3 us
10 Wielkos¢ tablicy | min. 32000
" | MAC
11 Wielkos¢ tablicy | min. 12000 wpiséw (IPv4),
° | routingu min. 6000 wpisow (Ipvé)
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12,

Pamiec

Co najmniej 1GB SDRAM, min. 512MB flash; packet buffor size: min. 3MB

13.

Funkcje wysokiej

dostepnosci

Musi obstugiwac nastepujace protokoty:

- Spanning Tree (802.1d),

- Rapid Convergence Spanning Tree (802.1w),

- Muliple Spanning Trees (802.1s) ~ 32 instanacie,

- Per-VLAN Spanning Tree Plus (PVST+) — 128 instancji

- Rapid Ring Protection Protoco! (RRPP)

- Device Link Detection Protocol (DLDP)

- VRRP
Musi mie¢ mozliwos¢ taczenia urzadzen stos az do 9 urzadzen dziatajacy jako jeden
wirtualny przelacznik oraz jeden wirtualny router (IRF),

14,

Ilos¢é
obstugiwanych
Vianow

min. 4094, wsparcie dla QinQ

15,

Bezpieczeristwo

W ramach bezpieczenstwa musi obstugiwac protokoty:

- Radius/HWTACACS,

- IEEE 802.1X

- MAC-based authentication

- Per-USER ACLs

- Automatic VLAN assignment

- SNMPv3,

- SSHv2,

- Guest Vlan,

- STP BPDU Protection

- STP Root Guard

- Dynamic ARP protection

- DHCP Protection,

- DHCP Snooping,

- DHCPv6 Snooping,

- ND snooping

- Endpoint Admission Defense (EAD),

- Secure FTP,

- Port security,

- Port isolation,

- IP source guard,

- Ipv6 source guard,

Unicast Reverse Path Forwarding (URPF)

Mu51 miec¢ mozliwos¢ tworzenia list dostepowych ACL (global ACL, VLAN ACL, port ACL,
IPv6 ACL)

16.

Auto MDIX

Musi obstugiwaé automatyczne dostosowanie predkosci na portach 10/100/1000

17.

Agregacja
portow

zgodna z 802.3ad LACP

18.

Monitorowanie

Musi obstugiwac:
- RMON 4 grupy statistics, history, alarm, events,
- sFlow (RFC 3176),

19.

QoS

- Musi tworzy¢ klasy ruchu bazujace na listach kontroli dostepu (ACL) oraz
pierwszenstwie wynikajacym ze standardu IEEE 802.1p, protokotu IP, pola DSCP lub
pola ToS;

- musi obstugiwac funkcje filtrowania, przekierowywania, duplikowania i oznaczania;
- Musi zapewniac prioryteryzacje ruchu zgodng z 802.1p, ToS, TCP/UDP, mozliwosc
zmiany trybu obstugi kolejek w oparciu 0 Weigted roud robin (WRR), Weighted fair
queuing (WFQ) oraz Weighted random early discard (WRED)

- Storm restraint

20.

Oprogramowanie

Urzadzenie musi mie¢ zapewnione bezplatne aktualizacje przez caly okres posiadania
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sprzetu - dostepne na stronie producenta

21. | Gwarancja 15 lat gwarancja producenta
22, | Serwis Wymiana nastepnego dnia roboczego na sprawne urzadzenie
23 Redundancja Kazdy przetacznik rdzeniowy musi by¢ wyposazony w redundantne zasilacze o mocy
" | zasilania min. 150W kazdy.
Pozostate - Routing IPv4 — statyczny i dynamiczny (min. RIP v1 i v2, OSFP, BGP)
funkcje - Routing IPv6 — statyczny i dynamiczny (min. RIPng, OSFPv3, ISIS, BGP4+)

- Dual flash images

- Obstuga ramek Jumbo do 12288byte

- tworzenie stosu do 9 urzadzen

- Obstuga potaczen stack’owych za pomoca CX4, z predkoscig 96Gbps
- Multiple configuration files

- Device Link Detection Protocol

- IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

- LLDP-MED

- LLDP-CDP compatibility

- zaawansowany routing — wsparcie dla MPLS, VPLS

- IEEE 802.3ah OAM

- IEEE 802.3x Flow control

- Voice VLAN

- Multicast Source Discovery Protocol (MSDP)

- Multicast Border Gateway Protocol (MBGP)

- Multicast VLAN

- LLDP-CDP compatibility - receives and recognizes CDP packets from Cisco's IP phones
for seamless interoperation

- IGMP, PIM-SM, PIM-SSM, PIM-DM, BI-PIM, MSDP

- wsparcie dla OpenFlow 1.0 1 1.3 (SDN)

24,

Ad. 3 Rozbudowa posiadanej przez Zamawiajacego obudowy HP Blade System C3000
Ad. 3.1 3.1 Moduly LAN -4 szt,

vymaganit: imaine
Nizej wymienione moduty muszg by¢ kompatybilne z posiadang przez
zamawiajacego Obudowg HP Blade System C3000
2 Moduly LAN Minimum 4 moduly typu 10Gb Ethernet wyprowadzajace sygnaty z
minimum 2 portdw sieciowych 10Gb na serwerach. Urzadzenia te muszg
umozliwiac agregacje potaczen LAN w infrastrukturze blade i muszg
umozliwia¢ wyprowadzenie sygnatdow LAN z infrastruktury z
zachowaniem redundancji potaczen. Kazdy modut powinien posiadaé
minimum 10 portéw 10Gb przygotowanych do obsadzenia modutami
SFP+ lub kablami polaczeniowymi typu DAC 10GbE.

3 Dodatkowa Mozliwos¢ przydzielania adresow MAC
funkcjonalno$¢ modutéw | predefiniowanych przez producenta rozwigzania blade dla
LAN poszczegdinych wnek na serwery w obudowie. Przydzielenie adreséw

musi powodowac zastgpienie fizycznych adresdw kart Ethernet na
serwerze. Musi istniec takze mozliwos¢ przenoszenia przydzielonych
adreséw pomiedzy wnekami w obudowie. Funkcjonalnosé ta musi byé
realizowana zaréwno poprzez moduly LAN w infrastrukturze lub poprzez
dodatkowe oprogramowanie producenta serwerdw blade. Dodatkowo
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dla sieci LAN musi istnie¢ mozliwos$¢ stworzenia niezaleznych potaczen
VLAN tak aby miedzy wydzielonymi sieciami nie byto komunikacji..
Wymagane wszystkie niezbedne licencje na opisang funkcjonalnos¢ dia
catej infrastruktury blade.

W przypadku sieci LAN, musi istnie¢ mozliwos¢ okreSlenia pasma
przepustowosci pojedynczego portu LAN na serwerze od 100Mb/s do
10Gb/s.

4 Kable potaczeniowe

Kazdy modut nalezy dostarczy¢ wraz z 2 szt. Kabli potaczeniowych typu
10G SFP+/SFP+ o dtugosci 3m. Kable muszg by¢ kompatybilne zaréwno
z dostarczanymi modutami, jak i przetgcznikami rdzeniowymi
oferowanymi w ramach niniejszego postepowania.

5 Gwarancja

Zaoferowane moduty muszg by¢ nowe, pochodzic z oficjalnego kanatu
sprzedazy producenta modutéw oraz obudowy Blade a po zainstalowaniu
w obudowie blade muszg umozliwiac objecie gwarancjg producenta na
cala obudowe Blade.

Ad. 3.2 Karty Ethernet do serweréw HP BL465G7 posiadanych przez Zamawiajacego— 6
szt. kart

k 1 Interfejsy sieciowe V(L‘AN)

Wyma

Karta dwuportowa 10GbE Mezzanine z mozliwoscig podzielenia kazdego
interfejsu na 4 karty sieciowe (posiadajace wiasne adresy MAC oraz
bedace widoczne z poziomu systemu operacyjnego jako fizyczne karty
sieciowe). Podziat musi by¢ niezalezny od zainstalowanej na serwerze
platformy wirtualizacyjnej. Karta musi by¢ kompatybilna z posiadanym
serwerem HP BL465G7 oraz wspotpracowaé z modutami opisanymi w
powyzszym punkcie - ,moduly LAN — 4 szt.”

2 Gwarancja

Zaoferowane interfejsy sieciowe muszg by¢ nowe, pochodzi¢ z
oficjalnego kanatu sprzedazy producenta serwerdw Blade a po
zainstalowaniu w serwerach muszg umozliwia¢ objecie gwarancjg
producenta na serwery Blade.

Ad. 3.3 Moduly SAN - 2 szt.

1 Modu}ySAN ntl

'Swivtch‘ SA GbFC wféhwac obudowy umozliwiajacy wyprowadzenie

sygnatu w sposdb redundantny z obydwu portéw FC ze wszystkich
serwerdw mozliwych do zainstalowania w posiadanej przez
Zamawiajacego obudowie Blade (po min. Jednym interfejsie na kazde
urzadzenie SAN switch). Switche muszg by¢ dostarczone wraz z
odpowiedniq_ iloscig patchcordéw LC umozliwiajacych potaczenie ich z
posiadanymi przez Zamawiajacego przetacznikami SAN 8Gb/s w trybie
redundancji. Modut SAN musi by¢ wyposazony w min. 4 wktadki FC
8Gb/s na portach zewnetrznych oraz licencje na min. 12 portow

aktywnych.

2 Gwarancja

1 rok gwarancja producenta
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Ad. 4 System Kopii Zapasowych.

Funkcjonalnosé

Oprogramowanie powinno oferowac elastyczng architekture (serwer
zarzadzajacy/ media-serwer/ klient) celem sprostania rozwojowi Srodowiska
informatycznego Zamawiajgcego.

Funkcjonalnos¢

Oprogramowanie musi zapisywac dane na taSmach tak zoptymalizowane, aby
nie bylo potrzeby wykonywania zadnych dodatkowych dziatan (nawet
automatycznych) celem ich optymalizacii.

Funkcjonalnosc

Oprogramowanie powinno umozliwia¢ tatwa rozbudowe w miare rozrastania
sie infrastruktury informatycznej.

Funkcjonalnos¢

Oprogramowanie nie moze preferowac dostawcy hardware dla ktérego
dostepna jest bogatsza funkcjonalno$¢ (macierze, biblioteki tasmowe itp.).
Zamawiajacy musi mie¢ mozliwos¢ zmiany producenta sprzetu bez utraty
funkcjonalnosci backupu.

Funkcjonalnosé

Oprogramowanie powinno by¢ fatwe w instalacji, konfigurowaniu i zarzadzaniu
poprzez interfejs graficzny (GUI). Oprogramowanie powinno umozliwia¢ pelne
dostosowanie do $rodowiska Zamawiajgcego.

Funkcjonalnos¢

Oprogramowanie powinno posiada¢ zaawansowane funkcje monitoringu oraz
generator raportow.

Funkcjonalnosé

Oprogramowanie powinno umozliwia¢ backup po sieci LAN serwerdw z
Windows 2003/2008/2012 i Linux z rodziny RedHat, Suse, Ubuntu oraz Oracle
Linux.

Funkcjonalnosc

Oprogramowanie powinno wykorzystywac do przechowywania danych
bezobstugowe biblioteki taSmowe, dyski lokalne oraz dyski sieciowe.

Funkcjonalnosc

Oprogramowanie musi mie¢ mozliwo$¢ stosowania go w $rodowisku Storage
Area Network, co zapewni duzg szybkos¢ wykonywanych backupdw oraz musi
posiadac funkcjonalnos¢ wspétdzielenia napeddw tasmowych pomiedzy
serwery backupowe w sieci SAN.

10

Funkcjonalnosc

Oprogramowanie musi posiada¢ mozliwo$¢ rdwnoczesnego zapisu/odczytu na
wielu napedach tasmowych w tym samym czasie.

11

Funkcjonalnosé

Oprogramowanie musi potrafi¢ backupowa¢ online bazy danych, np. Oracle,
Exchange, Microsoft SQL.

12

Funkcjonalnos¢

Oprogramowanie musi umozliwia¢ backup i odtwarzanie serwera Exchange na
poziomie pojedynczej wiadomosci w skrzynkach uzytkownikdéw. Opcja powinna
umozliwia¢ odzyskiwanie z backupu bazy danych bez dodatkowego backupu
skrzynek pocztowych w trybie MAPI.

13

Funkcjonalnos¢

Oprogramowanie musi mie¢ wbudowany mechanizm do backupowania
otwartych plikdw.

14

Funkcjonalnosc

Oprogramowanie musi potrafi¢ wykorzystywac¢ do backupu mechanizm kopii
migawkowych systemow z rodziny Microsoft Windows (VSS).

15

Funkcjonalno$é

Oprogramowanie musia posiadac funkcje disaster—recovery dla systeméw z
rodziny Windows, umozliwiajace proste i szybkie automatyczne odtworzenie
serwera po awarii zapewniajace integralno$¢ i spdjnos¢ danych, opcja ta
powinna byc¢ integralng czescig systemu backupowego.
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16

Funkcjonalnosc

Oprogramowanie musi umozliwia¢ automatyczny backup bazujacy na
kalendarzu. Musi mie¢ mozliwos¢ backupu typu: full, incremental, differential.

17

Funkcjonalnosc

Oprogramowanie musi umozliwiaé wykonywanie skryptéw przed i po backupie
(np. uruchamianych przed backupem bazy oraz po wykonaniu backupu off-line
bazy, np.: kasowanie redo logow).

18

Funkcjonalnosé

Oprogramowanie musi mie¢ mozliwos¢ szyfrowania danych przesytanych przez
sie¢ LAN. Opcja powinna by¢ scisle zintegrowana z produktem do backupu.

19

Funkcjonalnosé

Oprogramowanie musi umozliwia¢ kompresje na kliencie backupowym przed
wystaniem danych przez siec.

20

Funkcjonalnosé

| Oprogramowanie musi umozliwia¢ prace w klastrze serwerdw z Microsoft

Windows 2008 oraz 2012.

21

Funkcjonalnosc

Oprogramowanie musi posiada¢ mozliwos¢ wykonywania backupéw na
urzadzenia dyskowe, ktdre nastepnie bedg automatycznie powielane na nosniki
taSmowe (D2D2T). System backupowy powinien, tak dtugo jak dane obecne sg
na dyskach, wykorzystywac je w procesach restore, znacznie skracajac czas
odtworzenia danych.

22

Funkcjonalnosc

Oprogramowanie powinno oferowac funkcjonalnos¢ pozwalajacg
zminimalizowac ilos¢ koniecznych do wykonywania powtarzalnych petnych
kopii danych systemdw plikéw.

23

Funkcjonalnosc

Oprogramowanie musi umozliwiaC monitowanie i alertowanie poprzez e-mail i
SNMP.

24

Funkcjonalnosé¢

Oprogramowanie musi posiada¢ mozliwos¢ backupu online danych z systemu
SharePoint Portal Server wraz z odtwarzaniem pojedynczych dokumentow z
jednoprzebiegowego backupu.

25

Funkcjonalnos¢

Oprogramowanie musi mie¢ mozliwos¢ zintegrowania sie z technologig
vStorage API celem wydajnego backupu danych z mozliwoscig odtwarzania
pojedynczych plikdw (zawartych w VMDK dla systeméw Windows), backup
musi by¢ wykonywany jednoprzebiegowo (caly plik VMDK backupowany raz).

26

Funkcjonalnos¢

Oprogramowanie musi wspiera¢ najnowsze wersje Srodowisk VMware vSphere
4.0/5.0 lub nowsze i wspierac backup za pomocg mechanizmu vstorage API
dajac te same mozliwosci jak z wykorzystaniem mechanizmu VCB.

27

Funkcjonalnos¢

Oprogramowanie musi posiada¢ wsparcie dla technologii wirtualizacyjnych
firmy Microsoft (Hyper-V) z mozliwoscig odtwarzania pojedynczych plikéw z
maszyn wirtualnych Windows z jednoprzebiegowego backupu. Wsparcie musi
uwzgledniac najnowsze wersje oprogramowania Windows 2008 R2 lub 2012 w
tym R2.

28

Funkcjonalnos¢

Oprogramowanie powinno posiadac jako opcje mozliwo$¢ wykonania backupu
Active Directory a nastepnie odzyskania pojedynczych obiektow AD bez
restartu i resynchronizacji systemu. Backup ten powinien by¢ wykonywany
jednoprzebiegowo.

29

Funkcjonalnosc

Oprogramowanie musi mie¢ mozliwos¢ centralnego zarzadzania serwerami
(Media Serwerami) systemu backupowego z pomoca nadrzednej konsoli.

30

Funkcjonalnosc¢

Oprogramowanie ma mie¢ mozliwo$¢ backupu poprzez sie¢ SAN zasobdw z
serwerdw Linux, tak by tylko metadane byly wysylane przez sie¢ LAN.

31

Funkcjonalnos¢

Oprogramowanie musi posiadac petne wsparcie dla backupu online MS SQL
2008/ 2010/ 2012/ 2014 takze w wersjach Express.

32

Funkcjonalnosc

Oprogramowanie musi mie¢ mozliwos¢ wspdtpracy z SCOM (Microsoft System
Center Operation Manager).
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33

Funkcjonalnosc

Oprogramowanie musi wspiera¢ najnowsze wersje aplikacji i serwerdw takich
jak: Windows 2008 R2/2012 R2, Exchange 2010/2013, Domino 8.5/9,
Windows 7/8/8.1.

34

Funkcjonalnosc¢

Oprogramowanie musi posiada¢ jako opcje (komponent, wtaczany dziatajacy
jako integralna cze$¢ aplikacji backupowej) deduplikacje danych.
Funkcjonalnos$¢ tego modutu musi opierac sie na blokowej deduplikacji danych
wykonywanej online a wiec w trakcie wykonywania zadania backupowego.
Proces deduplikacji danych musi odbywac sie na kliencie (serwerze z danymi
czy aplikacjq) lub na media serwerze. Konfiguracja i zarzadzanie caltym
procesem, przelaczanie miejsca deduplikacji musi odbywac sie za pomoca
jednej konsoli zarzadzajacej systemem backupowym — jedna konsola dia
konfigurowania i zarzadzania catoscia proceséw backupowych i odtwarzania
danych.

35

Funkcjonalnosé¢

Oprogramowanie musi umozliwia¢ deduplikacje danych na kliencie
(optymalizacja transferu danych przez siec LAN/WAN). Funkcjonalnos¢ ta musi
by¢ dostepna dla systemdw Windows i Linux i nie moze wymagad instalacji
dodatkowych komponentéw czy agentéw poza oprogramowaniem klienckim
systemu backupowego.

36

Funkcjonalinosc

Oprogramowanie musi umozliwia¢ opcjonalne wiaczenie funkcjonalnosci
deduplikacji danych i nie moze powodowac¢ koniecznosci doinstalowania
dodatkowego oprogramowania nie tytko po stronie klienta backupu ale takze
media serwera (serwera systemu backupowego).

37

Funkcjonalnosc

Oprogramowanie musi posiada¢ otwarte API umozliwiajace podtaczanie
urzadzen deduplikacyjnych innych firm.

38

Funkcjonalnosé

Oprogramowanie musi umozliwia¢ odtwarzanie pojedynczych elementéw (e-
maili, elementéw AD, plikdw czy baz danych) z aplikacji Exchange, Active
Directory, SharePoint i MS SQL zainstalowanych w $rodowiskach wirtualnych
(Vmware, Hyper-V) poprzez backup catej maszyny wirtualnej — pojedynczy
backup catego pliku VMDK, a odtwarzanie réznego typu (cala maszyna, plik z
systemu plikowego, element aplikacji/ baza danych).

39

Funkcjonalnos¢

Oprogramowanie musi posiadac jako opcje modut do archiwizacji danych z
Exchange i systemu plikow, tak by méc przenosi¢ czes¢ danych z tych
systemow na oddzielng przestrzen dyskowaq celem ,odchudzenia” systeméw
produkcyjnych. Dane zarchiwizowane z serwerdw Exchange muszg by¢
dostepne dla poszczegdlnych uzytkownikdw poprzez wtyczke do klienta poczty
- Outlook.

40

Funkcjonalnos¢

Oprogramowanie musi wspieraC najnowsze wersje produktdw takich jak:
Microsoft SharePoint, Microsoft Exchange, Microsoft SQL Server,

41

Funkcjonalnosd¢

Oprogramowanie musi mie¢ mozliwosé¢ szyfrowania komunikacji pomiedzy
klientem (serwerem produkcyjnym) a serwerem backupowym za pomocg SSL.

42

Funkcjonalnos¢

Oprogramowanie musi integrowac sie z konsolg vCenter dajac
administratorowi VMware mozliwo$¢ monitorowania stanu backupu maszyn
wirtualnych, a takze mozliwos$¢ sprawdzenia poprawnosci kopii i jej
odzyskiwalnosci.

43

Funkcjonalnos¢

Oprogramowanie musi mie¢ wbudowang funkcje disaster-recovery. Funkcja ta
musi by¢ dostepna dla systemow z rodziny Windows i oprécz odtwarzania
systemu operacyjnego musi umozliwia¢ zmiane sterownikdéw minimum do
urzadzen pamieci masowych czy kart sieciowych tak by byto mozliwe
odtworzenie systemu na innym fizycznym sprzecie.
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Oprogramowanie musi mie¢ mozliwos¢ wykonywania konwersji P2V, B2V oraz
C2V serwerdw fizycznych z systemem operacyjnym z rodziny Windows na
maszyny wirtualne (VMware i Hyper-V) na 3 sposoby: jeden P2V — pozwala na
rownoczesny backup danych i jednoczesng konwersje do petnej maszyny
wirtualnej, drugi sposdb: B2V wykonuje zadanie konwersji po zakonczeniu
zadania backupowego oraz trzeci: C2V czyli konwersja bezposrednia catego
obrazu maszyny fizycznej w trakcie jej dziatania do maszyny wirtualnej bez
tworzenia kopii zapasowej. Wszystkie sposoby konwersji muszg by¢
wewnetrznymi komponentami systemu backupowego i nie mogg wymagac
dodatkowych licencji czy instalacji dodatkowego oprogramowania.

44 | Funkcjonalnos¢

Oprogramowanie musi mie¢ mozliwos¢ zarzadzania z wykorzystaniem CLI
(Command Line Interface) poprzez komponent Windows PowerShell
obejmujaca wszystkie zadania administracyjne pokrywajace sie mozliwosciami
z interfejsem graficznym w 100%.

45 | Funkcjonalnos¢

Dostarczone licencje muszg pozwala¢ Zamawiajagcemu na tworzenie
granuralnych kopii zapasowych nielimitowanej ilosci maszyn wirtualnych ze
$rodowiska VMware z zainstalowanymi réznorodnymi systemami operacyjnymi
w skiad ktérego wchodzg nastepujace serwery fizyczne:

46 | Funkcjonalno$¢ |- 3 serwery 1 procesorowe z procesorami 16 rdzeniowymi,

- 1 serwer 2 procesorowy z procesorami 8 rdzeniowymi,

- 2 serwery 2 procesorowe z procesorami 6 rdzeniowymi,

- 1 serwer z 1 procesorem 6 rdzeniowym.

Dostarczone licencje musza pozwala¢ dodatkowo Zamawiajacemu na
tworzenie granuralnych kopii zapasowych 3 serweréw fizycznych z

47 | Funkcjonalno$¢ | zainstalowanymi systemami z rodziny Windows Server oraz na tworzenie
granuralnej kopii zapasowej bazy danych 1 dodatkowego serwera fizycznego z
zainstalowang bazg danych Microsoft SQL.

Dostarczone licencje musza pozwala¢ na tworzenie kopii zapasowych na
48 | Funkcjonalno$¢ | posiadanych przez Zamawiajacego 2 bibliotekach tasmowych wyposazonych w
2 napedy LTO kazda.

Dostarczone licencje musza pozwalaé¢ Zamawiajgcemu na swobodne
49 | Funkcjonalno$¢ | przenoszenie pomiedzy serwerami o takich samych konfiguracjach procesoréw
(np. w przypadku wymiany serwera).

Licencjonowanie oprogramowania musi uwzglednia¢ prawo (w okresie
przynajmniej 3 lat) do bezplatnej instalacji udostepnianych przez producenta
nowych wersji oprogramowania, uaktualnien oraz poprawek krytycznych i
opcjonalnych.

50 | Funkcjonalnosé

Ad.5 System Obstugi Zaktadu Diagnostyki Obrazowej (RIS) — 1 system.

Minimalne wymagania funkcjonalne:

Tak. Warunek .

1. Producent systemu RIS w Podaé graniczny RIS- rdzen
. . - Tak. Warunek .

2. Nazwa handlowa i oznaczenie wersji Podaé graniczny RIS - rdzen
Nieograniczona liczba klienckich licencji Warunek _ .

3. dostepowych dla uzytkownikéw RIS w Tak graniczny RIS - rdzed
Interfejs uzytkownika i pomoc kontekstowa w Warunek . P

4. jezyku polskim w Tak graniczny RIS - rdzen

27



A =8
e T WOIEWODZKI SZPITAL SPECJALISTYCZNY
KO P E R N ! K im. M. Kopernika w todzi@

Nr sprawy 155/ZP/15
Otwarta, modularna budowa systemu. W ramach
dostawy licencje wystarczajace na jednoczesna Warunek .
5. prace 30 uzytkownikéw oraz podigczenie 30 w Tak graniczny RIS - rdzen
urzadzen DICOM
Architektura typu klient-serwer oparta o Warunek .
6. asynchroniczng komunikacje w Tak graniczny RIS - rdzen
Propagowanie zmian danych (min. statuséw Warunek .
7. badan) w kierunku serwer -> klient w Tak graniczny RIS - rdzen
Klient webowy (typu single page application) Warunek
8. | dzialajacy na nowych przegladarkach z w Tak N RIS - rdzen
HTML5/CSS3 graniczny
Wspdipraca z systemami Windows Warunek .
9. XP/Vista/7/8, Linux, Mac OSX w Tak graniczny | RIS - rdzen
Dostawca systemu RIS zapewni integracje z Warunek
10. | systemem HIS (AMMS) i PACS (INFINITT) w Tak . RIS - rdzen
eksploatowanymi w Szpitalu graniczny
Dostawca systemu RIS zapewni migracje
niezbednych danych z istniejacych systemdw Warunek
11. [ PACS (INFINITT) i HIS (AMMS) do systemu RIS w Tak . RIS - rdzen
w celu zapewnienia spéjnosci pracy na danych graniczny
aktualnych i archiwalnych
System audytowy wersjonujacy akcje w
systemie pozwalajacy na przywrécenie
poprzedniego stanu danych (np. cofniecie Warunek
12. | usuniecia rekordu pacjenta, cofniecie w Tak - RIS - rdzen
poprzedniej wersji opisu badania, mozliwos¢ gramiczny
przestuchiwania poprzednich wersji opiséw
dzwiekowych)
13. | Logowanie wszelkich dzialan w systemie w Tak ;\:::;2:‘:; RIS - rdzen
System bazuje na silniku bazodanowym Warunek
14. | ORACLE. Zamawiajacy posiada silnik w Tak . RIS - rdzen
hazodanowy. graniczay
Automatyczne wylogowanie z systemu w Warunek
15. | przypadku logowania uzytkownika na innej w Tak N RIS - rdzen
stacji graniczny
Podziatl na dedykowane moduly funkcjonalne Warunek
16. [ (osobne moduly dla: rejestracji, planistek, w Tak " RIS - rdzen
technikow, radiologéw, administratoréw) graniczny
Historia zmian wprowadzanych przez Warunek .
17. | uzytkownikéw w Tak graniczny | RIS - rdzen
Konfigurowalny system uprawnien z podzialem Warunek
18. | na dowolnie definiowane role przynajmniej na w Tak . RIS - rdzeni
L A graniczny
poziomie wdrozenia
19. | Stronicowanie danych w Tak Wanfnek RIS - rdzeft
graniczny
20. | Odwracalne lgczenie rekordéw pacjenta w Tak ;::i’g::y RIS - rdzen
RIS-
21. Centralna ‘administracj_a.syste!nem, oparta o w Tak Wan.mek administrac
technologie Web, administracja serwerem RIS graniczny ja
systemem
RIS-
22. | Automatyczny backup bazy danych W Tak ::;?:ze:y ja:mmlstrac
systemem
Mozliwos¢ deaktywacji uzytkownika (blokada na RIS-
23 logowanie i prace w systemie, przy w Tak Warunek administrac
* | jednoczesnym zapisaniu wszelkich dziatan graniczny ja
historycznych) systemem
RIS-
24 Webowy interfejs edycji szablonéw wydruku w Tak Warunek administrac
* | opisu (.pdf) graniczny ja
systemem
RIS-
25. | Modut administracyjny brokera HL? w Tak :::;?E::Y ;dmmlstrac
systemem
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RIS-
Dostep do okna administracji i konfiguracji HL7 Warunek administrac
26. y w Tak " M
chroniony hastem graniczny ja
systemem
ates LA . oz RIS-
Mozliwos¢ podgladu statystyk wiadomosci HL7 ..
27. | (poprawnie obsluzonych [ blednie obsluzonych w Tak ;\g:;gze:y ;::mlmstrac
wraz z informacjq o bledzie) systemem
RIS-
28 Mozliwos¢ archiwizowania wiadomosci HL7 w w Tak Warunek administrac
* | plikach logow oraz jako osobne pliki tekstowe graniczny ja
systemem
Mozliwos¢ ponowienia wysylki wybranej w K R;S'. istrac
29. | wiadomosci HL7 oraz mozliwosé wymuszenia w Tak gr:::::‘zeny ;a ministra
ponownego jej przetworzenia przez system RIS systemem
Lista pacjentdéw oczekujacych na badanie z RIS -
30 informacjami dotyczacymi priorytetu badania w Tak Warunek pracownia
* | lub informacjami o przypadkach piinych (np. graniczny diagnostycz
pacjenci z SOR) na
Automatyczne dokumentowanie informacji o RIS -
31 czasie rozpoczecia/zakonczenia badania i w Tak Warunek pracownia
| uzytkowniku systemu, ktéry badanie graniczny diagnostycz
przeprowadzat na
RIS -
32 Automatyczne dokumentowanie czasu trwania w Tak Warunek pracownia
" | badania graniczny diagnostycz
na
Mozliwos$c¢ recznego uzupeinienia danych
dotyczacych oséb, ktére byly obecne przy RIS -
konaniu badania wraz z mozliwoscia .
33. :vlzreélenia funkcji osoby w badaniu bez w Tak Wart!nek gfacownla
koniecznosci przelogowywania sie w systemie gramczny fagnostycz
M. p SE ol na
{przypadek uzycia: dwdch lub wiecej technikow
korzysta z jednego komputera)
Mozliwosc¢ uzupeinienia danych dotyczacych RIS -
34 zuzytych materiatéw (mozliwos¢ definiowania W Tak Warunek pracownia
° | zestawOw materialéw przypisanych do graniczny diagnostycz
modalnosci) na
srx e e . RIS -
Mozl'lwosc uzupetniania mformagl o daw!fach Warunek pracownia
35. &r;iy)mtych przez pacjenta (promieniowanie, w Tak graniczny diagnostycz
na
RIS -
36 Mozliwos¢ dolaczania dokumentéw do w Tak Warunek pracownia
" | procedury graniczny diagnostycz
na
RIS -
37. | Mozliwos¢ zmiany nazwy procedury w Tak ‘;:;?gf:y g;:;:gsrl‘;:z
na
RIS -
38 MozliwosC zmiany priorytetu badania (CITO, w Tak Warunek pracownia
* | Planowe) graniczny diagnostycz
na
RIS -
39 Mozliwosc¢ zapisywania informacji o numerze z w Tak Warunek pracownia
° | ksiegi pracowni. graniczny diagnostycz
na
Mozliwos¢ recznego oznaczenia badania jako RIS -
40 wykonane (przypadek badania USG do ktérego w Tak Warunek pracownia
° | nie zostang wyslane zadne obrazy a musi graniczny diagnostycz
powstac opis) na
RIS -
41. | Mozliwo$¢ anulowania zleconej procedury w Tak ;vr::"::ze:y 3::;3:’;;12
na
RIS -
42. | Mozliwos¢ drukowania opisu badania w Tak ::_:::;:::y 5;:;:::;7&
na
RIS -
43 Mozliwos$¢ zlecenia wypalenia plyty z plikami w Tak Warunek pracownia
* | badania graniczny diagnostycz
na
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RIS ~
a4 Mozliwos¢ przypisania lekarza radiologa do Tak Warunek pracownia
" | wykonywanej procedury (foldery kominkowe) graniczny diagnostycz
na
RIS -
45 Po otwarciu edytora opisu system RIS otworzy Tak Warunek pracownia
° | system PACS w kontekscie opisywanego badania graniczny diagnostycz
na
RIS -
46 Edytor opisu sprawdza pisowni¢ (min. jezyk Tak Warunek pracownia
* | polski) graniczny diagnostycz
na
Wsparcie dla pracy w grupach — mozliwos¢
47 definiowania puli lekarzy opisujacych np. Tak Warunek RIS - Opisy
* | dodanie zewnetrznej grupy ,teleradiologia” z graniczny badas
dostepem do wybranych badan
Wyszukiwanie/sortowanie listy roboczej lekarza
a8, | P° minimum nastepujacych kryteriach: PESEL, Tak Warunek RIS - Opisy
| typ badania, nazwisko pacjenta, platnik, lekarz graniczny badan
kierujacy, priorytet, czas oczekiwania
Mozliwos¢ okreslenia i zapisywania rodzaju Warunek RIS - Opis
49, | filtrow minimum po 4 parametrach dia Tak Y badas pisy
uzytkownika graniczny adan
50 Mozliwosc¢ grupowania danych po wybranym Tak Warunek RIS - Opisy
| zestawie kolumn graniczny bada#t
51 Mozliwos¢ Sledzenia, czy badanie jest w trakcie Tak Warunek RIS - Opisy
* | opisywania graniczny badan
52 Szybki filtr zawezajacy liste do badan Tak Warunek RIS - Opisy
" | przypisanych zalogowanemu uzytkownikowi graniczny badan
Bezposredni dostep do danych dotyczacych - Oni
53. | pacjenta i wizyty, opiséw poprzednich badan i Tak “::::2:: z‘:gaﬁcp'sy
poprzednich danych obrazowych 9 Y
54 Wielopoziomowe, edytowaine wzory opiséw Tak Warunek RIS - Opisy
‘' | badas graniczny badan
g zx . . - . Warunek RIS - Opisy
55. | Mozliwos¢ formatowania wzoréw opiséw badan Tak graniczny badad
Mozliwosc definiowana wzorcéw opisowych O
56. | publicznych i prywatnych (dostepnych tylko dla Tak VY_::“:E:: gzgaﬁoms“'
wybranej osoby) 9 Y
Mozliwos¢ wdrozenia praktycznie dowolnego .
. . Warunek RIS - Opisy
57. \:;:Lu) wydruku opisu badania (dane, format, Tak graniczny bada
58 Mozliwo$é umieszczenia el tow graficznych Tak Warunek RIS - Opisy
| na wzorze wydruku opisu badania graniczny badan
59 Mozliwos¢ wydruku opiséw badan z Tak Warunek RIS - Opisy
* | oznaczeniem czasu opisu i czasu wydruku graniczny badan
50 Nagrywanie wynikéw badai na zewnetrznych Tak Warunek RIS - Opisy
° | duplikatorach (min. Rimage, Primera, Epson) graniczny badan
. . . . Warunek RIS - Opisy
61. | Wersjonowanie opisu badania Tak graniczny badan
Mozliwos¢ konfiguracji dostepu do wynikéw . Can
62. | badait podmiotom zewnetrznym przez dowolna Tak 1::; _3 pkktt. g;gaﬁcplsy
przegladarke internetowa HTMLS5/CSS3 pit.
Mozliwosc konfiguracji automatycznego
wysylania (zaszyfrowanym mailem) - Oni
63. | zaaprobowanych opiséw do jednostek Tak “{,::::2:: g:(siaﬁOpnsy
zlecajacych wykonanie badania w trybie 9 v
teleradiologii
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Mozliwos¢ konfiguracji dodatkowego modutu
64 pozwalajacego na nadawanie tymczasowego w Tak Warunek RIS - Opisy
* | dostepu do wyniku badania dia pacjenta/lekarza graniczny badan
kierujacego
Blokada opisu badania przez wielu i
65. | uzytkownikdw z informacja przez kogo badanie w Tak Wan-mek RIS 0 msy
s . graniczny badan
jest opisywane.
66 Mozliwos$¢ zapisania czesciowo opisanego w Tak Warunek RIS - Opisy
° | badania jako ,draft”. graniczny badan

57 Mozliwosé grupowania dowolnej ilosci badan w Tak Warunek RIS - Opisy

© | jednego pacjenta graniczny badan

68 Mozliwos¢ przygotowywania jednego opisu dla w Tak Warunek RIS - Opisy

* | wielu zgrupowanych procedur graniczny badart
Kontrola jakosci — mozliwos$¢ oznaczenia i

69. | badania jako nieczytelne wraz z mozliwoscia w Tak wr::;::: :ggar"()plsy
okreslenia powodu odrzucenia 9 Y

70 Mozliwosé¢ podgladu dokumentow dotaczonych w Tak Warunek RIS - Opisy

* | przez technikdw oraz rejestracje do badania graniczny badai
Mozliwosé podgladu opiséw / konsultacji do A
71. | wybranego badania stworzonych w trybie W Tak Warqnek RIS .OP'SY
. o graniczny badan
teleradiologii
Mozliwo$é zapisania tworzonego opisu jako Warunek RIS - Opisy

72, . w Tak - A
szablon opisowy graniczny badan
Mozliwos¢ dodawania wielu opiséw do jednego

73 badania (jeden opis powinien by¢ opisem w Tak Warunek RIS - Opisy

‘| gidwnym — oferowany system umozliwia reczng graniczny bada#n
zmiane wyboru opisu gléwnego)
Warunek RIS-
74. | Funkcjonalno$¢ DICOM Modality Worklist w Tak N interfejs
graniczny
DICOM
pme g LA . . . RIS-
Moiliwo$c¢ dodania/ skonfigurowania dowolnej Warunek . N
75. . . w Tak . interfejs
liczby list roboczych DICOM graniczny DICOM
. . - . RIS~
Generowanie DICOM Modality Worklist zaleznie Warunek . .

76. ) w Tak . interfejs
od statusu badania graniczny DICOM
Automatyczne usuwanie badania z listy DICOM z Warunek RIS-

77. | konsoli urzadzenia, w momencie kiedy badanie w Tak raniczn interfejs
zostanie zakosniczone w RIS 9 Y DICOM

_ : . RIS-
Generowanie listy roboczej DICOM zaleznie od Warunek . .

78. ) 4 " w Tak - interfejs
poszczegobinych typéw badan graniczny DICOM

79 Generowanie listy roboczej DICOM zaleZnie od w Tak Warunek ﬁxltse-rfe’s

‘| poszczegdinych pracowni diagnostycznych graniczny ]
DICOM
80 Generowanie listy roboczej DICOM zaleznie od w Tak Warunek ::lltse;fe's
* | poszczegdlnych urzadzei diagnostycznych graniczny DICOMJ
81 Dowolnie konfigurowalne mapowanie informacji w Tak Warunek glltse;fe's
* | z systemu RIS do tagéw DICOM WORKLIST graniczny DICON{
Mozliwos¢ ,recznego” potaczenia badania Warunek RIS-

82, | obrazowego DICOM z rekordem pacjenta, np. w w Tak raniczn interfejs
momencie awarii listy roboczej DICOM 9 y DICOM

a3 Mozliwoé< odbierania i komunikatow oraz ich w Tak Warunek :}:Itse‘rfe's

| aktualizacji zawierajacych informacje o zleceniu graniczay HLY )
Mozliwo$<¢ odbierania i komunikatow oraz ich Warunek RIS-
84. | aktualizacji zawierajacych informacje o w Tak N interfejs
P graniczny
pacjencie HL?
Mozliwoéé odbierania komunikatéw ORM Warunek RIS-
85. | zawierajacych zlecenie wykonania kilku w Tak " interfejs
graniczny
procedur HL7
Mozliwos$é odbierania i wysylania komunikatéw RIS-
z opisem badania oraz jego aktualizacji (opis Warunek N :

86. moze by¢ dodawany z poziomu dowolnego z w Tak graniczny ;?E;rfejs

systeméw HIS / RIS / PACS)
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Mo3liwosé odbi - Ak I RIS~
87. ozliwosc c_)d ierania i wys_y}ama o_mumkatow Tak Warunek interfejs
potwierdzajacych wykonanie badania graniczny HL7
Mozliwosc odsylania komunikatéw do systeméw RIS-
HIS i PACS z informacja o osobach obecnych Warunek N :
88. przy wykonaniu badania (min. o lekarzu w Tak graniczny ;:\E;ﬁejs
obecnym przy wykonaniu badania)
Mozliwosci wydzielenia w systemie Tak - 10 RIS -
89. | zewnetrznych jednostek radiologicznych z Tak pkt. Teleradiolo
osobnymi lekarzami do wsparcia teleradiologii Nie ~ 0 pkt. | gia
Oparta o reguly funkcja auto-routingu w RIS. W
zaleznosci od badan znajdujacych sie na liscie
lekarza opisujacego, system moze przenosic Tak - 10 RIS -
automatycznie dane obrazowe pacjenta na .
90. . N : Tak pkt. Teleradiolo
przypisana do lekarza opisowy stacje roboczg Nie — 0 pkt ja
(np. na podstawie jednostki kierujacej, prL 1 9
komérki/oddziaty, rodzaju badania, kodu ICD10,
lekarza kierujacego itp.)
S £k . - . . RIS -
Mozliwos¢ zdefiniowania i podigczenia dowolnej Warunek -
91. liczby stacji diagnostycznych i archiwéow PACS w Tak graniczny ;’geradlolo

Schemat obiegu komunikacji HL7 miedzy systemami HIS <-> RIS <—> PACS

Ad. 6. Licencja na oprogramowanie przegladarki medycznej obrazéow DICOM ~ 1 licecnja

Lp. | opis

1. | Viewer w wersji autorun CD/DVD
e dogrywany do tworzonej na robocie ptyty z obrazami DICOM,
» automatycznie otwierajgcy zawarte na plycie badania

2. | Obstugiwane réznorodne typy plikéw DICOM

a. Radiografia cyfrowa (CR, DX)

Mammografia (MG)

Ultrasonografia (US)

@mpopyo

Cyfrowa angiografia (XA)

Tomografia komputerowa (CT)
Rezonans magnetyczny (MR)
Pozytonowa tomografia emisyjna PET-CT (PT) - Fuzja PET-CT
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h. Gamma kamera, medycyna nuklearna (NM)
i Obrazy wtorne i zeskanowane (5C)

Poréwnywanie réznych serii i badan

Kompatybilny z systemami Windows (od Windows XP)

Bez wymagan instalacji dodatkowych sktadnikéw (np. .NET, Java)

ouihA W

Bezterminowa

Ad.7.

System antywirusowy dla stacji klienckich i serweréw — 1060 licencji (ochrona na

minimum 36 Miesiecy).

1.

2.
3.

4.
5

Petne wsparcie dla systemu Windows XP SP3/Vista/Windows 7/Windows8/Windows
8.1/Windows 8.1 Update.

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i
angielskim.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku poiskim.
Skutecznos¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne niezalezne
organizacje takie jak ICSA labs lub Check Mark.

Ochrona antywirusowa i antyspyware

6.
7.

8.
9.

10.
11.

12.

13.

14.
15.
16.
17.
18.
19.
20.

21,
22,

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zadanie" lub wedlug harmonogramu.

System ma oferowac administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposdb, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak — nie wykonywato danego zadania.

Mozliwos¢ utworzenia wielu roznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwos¢
uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na Zadanie" pojedynczych plikdw lub katalogéw przy pomocy skrétu w menu
kontekstowym.

Mozliwo$¢ okreslania poziomu obcigZzenia procesora (CPU) podczas skanowania ,na zadanie” i
wedtug harmonogramu.

Mozliwos¢ skanowania dyskow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikow, ktére majg by¢ skanowane (w tym z
uwzglednieniem plikdw bez rozszerzen).

Mozliwos¢ umieszczenia na liscie wytaczen ze skanowania wybranych plikow, katalogow lub
plikdw o okreslonych rozszerzeniach.

Mozliwos¢ automatycznego wyltgczenia komputera po zakoficzonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.
Uzytkownik musi posiadaé mozliwo$¢ tymczasowego wylaczenia ochrony na czas co najmniej
10 min lub do ponownego uruchomienia komputera.

33



23.

24.

25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.
37.

38.

39.

40.

41.

42,

43.

44,

45.
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W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢
poinformowany o takim fakcie odpowiednim powiadomieniem i informacjg w interfejsie
aplikacji.

Ponowne wiaczenie ochrony antywirusowej nie moze wymagac od uZzytkownika ponownego
uruchomienia komputera.

Mozliwoé¢ przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w bezpieczny obszar
dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki musza by¢ przechowywane w
katalogu kwarantanny w postaci zaszyfrowanej.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail (funkcje programu dostepne sg bezposrednio z menu programu pocztowego).
Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express, Windows Mail i Windows
Live Mail.

Skanowanie | oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez
koniecznosci zmian w konfiguracji.

Mozliwos¢ definiowania réznych portéw dla POP3 i IMAP, na ktdrych ma odbywaé sie
skanowanie.

Mozliwo$¢ opcjonalnego dofgczenia informacji o przeskanowaniu do kazdej odbieranej
wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okreéla administrator. Program musi umozliwi¢ blokowanie danej strony
internetowej po podaniu na liscie catej nazwy strony lub tylko wybranego stowa
wystepujacego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyijatkiem listy stron
ustalonej przez administratora.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznosci zmian w
konfiguracji.

Mozliwoé¢ definiowania réznych portéw dla HTTP, na ktorych ma odbywad sie skanowanie.
Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwo$¢ zgloszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium producenta.

Administrator ma mie¢ mozliwoé¢ zdefiniowania portow TCP, na ktdrych aplikacja bedzie
realizowala proces skanowania ruchu szyfrowanego.

Program musi posiadaé¢ funkcjonalno$¢ ktéra na biezaco bedzie odpytywal serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na
zadanie oraz przez moduly ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji
bezposrednio z poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywac
sie skanowanie wszystkich procesow rowniez tych, ktére wczeSniej zostaly uznane za
bezpieczne.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z
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jakg heurystyka ma odbywad sie skanowanie — z uzyciem jednej iflub obu metod
jednoczesnie.

Mozliwos¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikdw, ktére nie
beda wysylane automatycznie, oraz czy probki zagrozen majg by¢ wysytane w petni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywaé
klienta pocztowego wykorzystywanego na komputerze uzytkownika.

Mozliwos¢ wysytania wraz z probkg komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktdry producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prébek nowych
zagrozen majg by¢ w peini anonimowe.

Mozliwos¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwo$C zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik
siedzacy przy komputerze przy probie dostepu do konfiguracji byt proszony o podanie hasta.
Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora. Przy probie deinstalacji
program musi pyta¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika i administratora wraz
z listg niezainstalowanych aktualizacji.

Program ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku, ktdrych
bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Ma by¢ mozliwos¢
dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania plyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomié¢ komputer w przypadku infekcji i
przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamieci USB ma umozliwia¢ petng
aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamieci USB ma pracowaé w
trybie graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji
w tym przynajmniej: Pamieci masowych, optycznych pamigci masowych, pamieci masowych
Firewire, urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart
inteligentnych, modemoéw, portéw LPT/COM , urzadzen przenosnych oraz urzadzen dowolnego
typu.

Funkcja blokowania nosnikéw wymiennych badz grup urzadzen ma umozliwiaé uzytkownikowi
tworzenie regut dla podtaczanych urzadzen minimum w oparciu o typ urzadzenia, numer
seryjny urzadzenia, dostawce urzadzenia, model.

Program musi mie¢ mozliwo$¢ utworzenia reguly na podstawie podigczonego urzadzenia,
dana funkcjonalno$¢ musi pozwalac na automatyczne wypetnienie wiasciwosci urzadzenia dia
tworzonej reguty.

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podiaczanych urzadzen w tym
co najmniej: dostep w trybie do odczytu, pelen dostep, ostrzezenie brak dostepu do
podiaczanego urzadzenia.

Program ma posiada¢ funkcjonalno$¢ umozliwiajacg zastosowanie regut dla podiaczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.
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W momencie podlaczenia zewnetrznego noénika aplikacja musi wyswietlié¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podtaczanego nosnika.

Uzytkownik ma posiada¢ mozliwo$¢ takiej konfiguracji programu aby skanowanie catego
nos$nika odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wiamaniom dzialtajacy na hoscie
(HIPS).

Modut HIPS musi posiadac¢ mozliwos$¢ pracy w jednym z pieciu trybdw:

+ tryb automatyczny z regutami gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

s tryb interaktywny, w ktorym to program pyta uzytkownika o akcje w przypadku
wykrycia aktywnosci w systemie,

» tryb oparty na regulach gdzie zastosowanie maja jedynie reguly utworzone przez
uzytkownika,

+ tryb uczenia sie, w ktdrym program uczy sie aktywnosci systemu i uzytkownika oraz
tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po wygasnieciu
tego czasu program musi samoczynnie przelaczy¢é sie w tryb pracy oparty na
regufach.

o Tryb inteligentny — w ktérym program bedzie powiadamiat wytacznie o szczegdlnie
podejrzanych zdarzeniach.

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje
zrodtowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.
Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania
jednej z trzech akgji: pytaj, blokuj, zezwol.

Oprogramowanie musi posiadac¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowang funkcje, ktdra wygeneruje petny raport na
temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji,
ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i
potaczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomow filtrowania wynikéw pod
katem tego, ktére z nich sg podejrzane dla programu i mogq stanowi¢ dia niego zagrozenie
bezpieczenstwa.

Program ma oferowal funkcje, ktdra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego procesow, ustug i wpisdw w rejestrze przed probg ich
modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusdw i innych zagrozen dostepna z
Internetu.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z wiasnymi ustawieniami.
Mozliwos¢ okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur, po uplywie
czasu i braku aktualizacji program zglosi posiadanie nieaktualnej bazy sygnatur.

Program musi posiadac funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadac¢ funkcjonalno$¢ udostepniania tworzonego repozytorium aktualizacji za
pomocg wbudowanego w program serwera http

Program musi by¢ wyposazona w funkcjonalno$¢ umozliwiajacg tworzenie kopii
wezesniejszych aktualizacji w celu ich pdzniejszego przywrdcenia (roliback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktdrego korzystajg
wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa).
Program ma by¢ w petni zgodny z technologig CISCO Network Access Control.

Aplikacja musi posiadaé funkcjonalnos$é, ktdra automatycznie wykrywa aplikacje pracujace w
trybie petno ekranowym.
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W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymaé wyswietlanie
wszelkich powiadomien zwigzanych ze swojg pracg oraz wstrzymac swoje zadania znajdujace
sie w harmonogramie zadan aplikacji.

Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak aby automatycznie program
wiaczal powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okreslonym
przez uzytkownika czasie.

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron
Internetowych i kontroli urzadzen, skanowania na zadanie i wedlug harmonogramu,
dokonanych aktualizacji baz wirusdw i samego oprogramowania.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwo$¢ utworzenia z poziomu interfejsu aplikacji dziennika
diagnostycznego na potrzeby pomocy technicznej.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji,
podanie klucza licencyjnego oraz mozliwo$¢ aktywacji programu offline.

Mozliwos¢ podejrzenia licencji za pomoca, ktorej program zostat aktywowany.

Ochrona serwera plikoéw Windows

1.

W

ok

10.
11,
12.
13.
14,
15.

16.

17.
18.

19.

Wsparcie dla systemdw: Microsoft Windows Server 2003, 2008, 2008 R2, 2012, 2012 R2, SBS
2003, SBS 2003 R2, SBS 2008, SBS 2011, Microsoft MultiPoint Server 2010, Microsoft
MuitiPoint Server 2011, Windows MultiPoint Server 2012.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing,
narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdw "na
zadanie" lub wedtug harmonogramu.

Mozliwos$¢ utworzenia wielu réznych zadan skanowania wedtug harmonogramu. Kazde zadanie
moze by¢ uruchomione z innymi ustawieniami (metody skanowania, obiekty skanowania,
czynnosci, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikdw lub katalogow przy pomocy skrétu w menu
kontekstowym.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia procesora (CPU)
podczas skanowania ,na zadanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwos¢ wykorzystania wielu watkéw skanowania w
przypadku maszyn wieloprocesorowych.

Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkow skanowania w ustawieniach systemu
antywirusowego.

Mozliwos¢ skanowania dyskow sieciowych i dyskéw przenosnych.

Skanowanie plikdw spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikdw, ktore majg by¢ skanowane (z uwzglednieniem
plikéw bez rozszerzen).

Mozliwos¢ umieszczenia na liscie wylaczen ze skanowania wybranych plikdw, katalogow lub
plikéw o okreslonych rozszerzeniach.

Program musi posiada¢ funkcjonalno$¢ pozwalajacq na ograniczenie wielokrotnego
skanowania plikéw w S$rodowisku wirtualnym za pomocg mechanizmu przechowujgcego
informacje o przeskanowanym juz obiekcie i wspélidzieleniu tych informacji z innymi
maszynami wirtualnymi.

Aplikacja powinna wspiera¢ mechanizm klastrowania.

Program musi by¢é wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie
(HIPS).

Program powinien oferowac mozliwo$¢ skanowania dyskow sieciowych typu NAS.
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Aplikacja musi posiadaé funkcjonalnoéé, ktora na biezaco bedzie odpytywad serwery
producenta o znane i bezpieczne procesy uruchomione na komputerze uzytkownika.

Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: pamieci masowych, ptyt CD/DVD i pamieci masowych FireWire.

Funkcja blokowania nosnikéw wymiennych ma umozliwiaé uzytkownikowi tworzenie regut dla
podfaczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model i wersje modelu urzadzenia.

Aplikacja musi posiadaé funkcjonalnos¢, ktéra automatycznie uzupeini elementy wymagane
dla tworzenia regut w oparciu o informacje dostepne z aktualnie podtgczonego no$nika.
Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych urzadzen w tym
co najmniej: dostep w trybie do odczytu, pelen dostep, brak dostepu do podiaczanego
urzadzenia.

Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajacg zastosowanie regut dla podiaczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podiaczenia zewnetrznego nodnika aplikacja musi wyswietli¢ uzytkownikowi
odpowiedni komunikat i umozliwi¢ natychmiastowe przeskanowanie catej zawartosci
podiaczanego nosnika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢
dla nich odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowad automatycznym
dodaniem kolejnych wylaczen w systemie ochrony.

Dodanie automatycznych wylaczen nie wymaga restartu serwera.

Automatyczne wylgczenia maja by¢ aktywne od momentu wykrycia ustug serwerowych.
Administrator ma mie¢ mozliwos¢ wgladu w elementy dodane do wytgczen i ich edydji.

W przypadku restartu serwera — usuniete z listy wylaczen elementy majg by¢ automatycznie
uzupetnione.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z
poziomu dedykowanego modutu CLI (command line).

Mozliwo$¢ przeniesienia zainfekowanych plikéw w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu
kwarantanny w postaci zaszyfrowanej.

Whudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz
elementy sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z
jaka heurystyka ma odbywad sie skanowanie — z uzyciem jednej i/lub obu metod
jednoczesnie.

Mozliwos¢ skanowania wytgcznie z zastosowaniem algorytmow heurystycznych tj. wylaczenie
skanowania przy pomocy sygnatur baz wirusow.

Aktualizacje modutéw analizy heurystycznej.

Mozliwoé¢ automatycznego wysylania nowych zagrozen (wykrytych przez metody
heurystyczne) do laboratoriéw producenta bezposrednio z programu (nie wymaga ingerencji
uzytkownika). Uzytkownik musi mie¢ mozliwos¢ okreslenia rozszerzen dla plikow, ktére nie
bedq wysytane automatycznie, oraz czy probki zagrozen bedg wysylane w peni
automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika,

Mozliwos¢ wysytania wraz z probka komentarza dotyczacego nowego zagrozenia i adresu e-
mail uzytkownika, na ktory producent moze wysta¢ dodatkowe pytania dotyczace zgtaszanego
zagrozenia.

Wysytanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i
lokalnie z kazdej stacji roboczej w przypadku komputeréw mobiinych.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych prdébek nowych
zagrozen maja by¢ w petni anonimowe.
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Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do
laboratorium producenta.

Mozliwos¢ automatycznego wysytania powiadomienia o wykrytych zagrozeniach do dowolnej
stacji roboczej w sieci lokalnej.

W przypadku wykrycia zagrozenia, ostrzezenie moze zostaC wystane do uzytkownika i/lub
administratora poprzez e-mail.

Interfejs programu ma oferowac funkcje pracy w trybie bez grafiki gdzie caly interfejs
wyswietlany jest w formie formatek i tekstu.

Interfejs programu ma mie¢ mozliwos¢ automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przelaczy system Windows w tryb wysokiego kontrastu.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby uzytkownik
siedzacy przy serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt
proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego lub domenowego administratora, przy prdbie deinstalacji
program ma pytac o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby, deinstalacji
ma by¢ takie samo.

System antywirusowy ma by¢ w pei zgodny z technologig CISCO NAC.

System antywirusowy ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika
wraz z listg niezainstalowanych aktualizacji.

System antywirusowy ma mie¢ mozliwos¢ definiowania typu aktualizacji systemowych o braku,
ktérych bedzie informowat uzytkownika w tym przynajmniej: aktualizacje krytyczne,
aktualizacje wazne, aktualizacje zwykle oraz aktualizacje o niskim priorytecie. Program ma
takze posiadac opcje dezaktywacji tego mechanizmu.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos¢ przygotowania plyty
CD, DVD lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekgji i
przeskanowac dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z plyty bootowalnej lub pamieci USB ma umozliwiac peing
aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z plyty bootowalnej lub pamieci USB ma pracowaé w
trybie graficznym.

Program powinien umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej: stacji dyskietek, napedéw CD/DVD oraz portéw USB.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktdrej zostat zainstalowany w tym przynajmniej z: zainstalowanych
aplikacji, ustug systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych
procesach i polaczeniach.

Funkcja generujaca taki log ma oferowad przynajmniej 9 pozioméw filtrowania wynikéw pod
katem tego, ktdre z nich sa podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie
bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikdw programu, jego proceséw, ustug i wpiséw w rejestrze przed prdbg
ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu
USB, a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera (program
antywirusowy z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co godzine, po zalogowaniu, po
uruchomieniu komputera). Kazde zadanie moze by¢ uruchomione z whasnymi ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja).
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Do kazdego zadania aktualizacji mozna przypisa¢ dwa rozne profile z innym ustawieniami
(serwer aktualizacyjny, ustawienia sieci, autoryzacja). Przykltadowo, domyslny profil
aktualizuje z sieci lokalnej a w przypadku jego niedostepnosci wybierany jest profil rezerwowy
pobierajacy aktualizacje z Internetu.

System antywirusowy wyposazony w tylko w jeden skaner uruchamiany w pamieci, z ktdrego
korzystajq wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu Swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Ochrona serwera plikow Linux

1.
2.

3.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Skaner antywirusowy, antyspyware

Mozliwos¢ skanowania wszystkimi  modutami  programu ( heurystyka, sygnatury,
adware/spyware, aplikacje niepozadane, aplikacje niebezpieczne )

Skanowanie plikow, plikéw spakowanych, archiwow samorozpakowujacych, plikdw
wiadomosci e-mail

Konfiguracja wszystkich modutéw oprogramowania ma by¢é mozliwa poprzez edycje jednego
pliku konfiguracyjnego

Mozliwos¢ ustawien limitdw dla modutu skanujacego wzgledem maksymalnego rozmiaru pliku,
maksymalnej liczby warstw kompresji, maksymalnego rozmiaru archiwum, maksymalnego
czasu skanowania, maksymalnego rozmiaru archiwum samorozpakowujgcego, rozszerzenia
skanowanego pliku

Mozliwos¢ skanowania podkatalogéw oraz podazania za tgczami symbolicznymi (symlinkami)
w systemie

Mozliwos¢ definicji maksymalnego poziomu gtebokosci skanowanych podkatalogéw

Mozliwos¢ tworzenia kwarantanny dla plikdw zainfekowanych w dowolnej lokalizacji w
systemie plikéw

Mozliwos¢ zdefiniowania czestotliwosci aktualizacji programu z doktadnoscig do jednej minuty.

. Brak potrzeby instalacji dodatkowych zaleznosci do systemu oprécz biblioteki LIBC,

oprogramowanie po instalacji jest od razu gotowe do pracy

Whbudowany bezposrednio w program system obstugi plikdw spakowanych niewymagajacy
zewnetrznych komponentdw zainstalowanych w systemie

Brak potrzeby instalacji zrodet jadra systemu oraz kompilacji jakichkolwiek modutéw jadra do
skanowania plikow na zadanie

Mozliwo$¢ tworzenia przynajmniej pieciu poziomoéw doktadnosci czyszczenia zainfekowanych
plikow

Mozliwoé¢é skanowania alternatywnych strumieni danych ( ADS ) obecnych w systemie plikow
NTFS

Wsparcie dla integracji oprogramowania z modutem Dazuko Access Controll ( DAC ) ktory
odpowiada za skanowania plikdw w trybie on-access podczas zdarzen typu otwarcie,
zamkniecie oraz wykonanie pliku

Wsparcie dla skanowania za posrednictwem biblioteki wspotdzielonej LIBC, ktdra umozliwia
skanowanie plikdw ktdre sg otwierane, zamykane lub wykonywane przez serwery plikow ( ftp,
Samba ) ktore wykorzystujg zapytania do biblioteki LIBC

Mozliwos¢ zdefiniowania liczby watkow oraz liczby procesow dla kazdego z modutdw
skanujacych

Mozliwos¢ tworzenia réznych akcji ( przynajmniej 5-ciu réznych ) w zaleznosci od typu
zdarzenia ( w przypadku pliku nie przeskanowanego, pliku przeskanowanego, pliku
zainfekowanego ).

Logowanie wykonanych akcji na plikach oraz zdarzen dla poszczegdlnych moduidéw
oprogramowania
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Wsparcie dla zewnetrznego serwera logujacego syslog, mozliwos¢ definiowania dowolnego
pliku logu ( np. daemon, mail, user itp. )

Mozliwoéé zdefiniowania przynajmniej szeSciu poziomdw logowania programu

Mozliwoé¢ zdefiniowania hasta zabezpieczajgcego stuzacego zabezpieczeniu podtaczenia do
serwera zdalnego zarzadzania

Mozliwos¢ uruchomienia interfejsu programu dostepnego przez przegladarke Web

Interfejs ma umozliwia¢ modyfikacje ustawien programu oraz jego aktualizacje i
przeskanowanie dowolnego obszaru systemu plikdw a takze przeglad statystyk dotychczas
przeskanowanych plikéw

Interfejs programu dostepny przez przeglgdarke Web wykorzystuje wbudowany w program
serwer http

Mozliwos¢ uruchomienia interfejsu Web na dowolnym porcie TCP

Mozliwos$¢ uruchomienia interfejsu Web na dowolnym interfejsie sieciowym

Mozliwos¢ zabezpieczenia dostepu do interfejsu Web poprzez zdefiniowanie nazwy
uzytkownika i hasta

Interfejs Web ma przedstawi¢ administratorowi doktadny wynik skanowania poszczegdinych
plikéw w systemie wraz z mozliwoscig pobrania tych wynikéw w postaci pliku tekstowego
celem pdzZniejszej analizy

Mozliwoé¢ podgladu informacji o licencji bezposrednio z poziomu interfejsu Web ktéra zawiera
przynajmniej informacje o liczbie dni do wygasniecia licencji, nazwe uzytkownika licencji oraz
petng nazwe produktu ktdrego dotyczy licencja

Program ma byC wyposazony w graficzny menadzer kwarantanny dostgpny z poziomu
interfejsu Web. Menadzer ma oferowa¢ administratorowi mozliwos¢ przegladu, pobrania,
dodania i usuniecia plikow w kwarantannie

Menadzer kwarantanny ma posiada¢ mozliwos¢ wyszukiwania plikéw znajdujacych sie w
kwarantannie przynajmniej po nazwie pliku, dacie dodania pliku ( mozliwos¢ definiowania
przedziatdw czasowych ), rozmiarze ( mozliwo$¢ definiowania minimalnej i maksymalnej
wielkosci ) oraz iloci plikéw ( mozliwos¢ definiowania minimalnej i maksymalnej ilosci )
Interfejs Web do zarzadzania produktem ma opierac sie o wbudowane w program biblioteki
PHP w wersji nie nizszej niz 5.2.8

Interfejs dostepny poprzez przegladarke Web ma umozliwiac zarzadzanie programem réwniez
wtedy, gdy przegladarka nie obstuguje kodu JavaScript

Mozliwoé¢ stworzenia lokalnego repozytorium aktualizacji dla przynajmniej dwdch réznych
produktow antywirusowych instalowanych na stacjach Windows

Mozliwos¢ tworzenia osobnych ustawien skanowania dla poszczegdlnych uzytkownikéw w
systemie ‘
Mozliwos¢ definicji uzytkownika systemowego z prawami ktdrego zostanie uruchomiony
demon skanujacy

Wspbdtpraca z mechanizmem automatycznej wysytki podejrzanych plikéw do laboratorium
producenta

Wysytka podejrzanych plikow ma by¢ mozliwa bezposrednio do producenta lub za
posrednictwem serwera zdalnego zarzadzania

Mozliwo$¢ uaktywnienia dodatkowych funkcjonalnosci programu ( modut skanujacy poczte e-
mail oraz modul skanujacy dla bramek sieciowych ) ktére nie wymagajg od uzytkownika
instalacji dodatkowych zaleznoéci ani modutdw a jedynie zaczytanie dodatkowych plikéw
licencji

Mozliwo$¢ instalacji na dowolnym systemie Linux 2.2.x, 2.4.x, 2.6.X

Producent ma dostarczy¢ pakiety instalacyjne w formacie RPM ( dla dystrybucji Red Hat
Mandriva, Suse oraz innych z nimi zgodnych ), DEB ( dla dystrybucji Debian, Ubuntu oraz
innych z nimi zgodnych ) oraz archiwum TGZ dla wszystkich pozostatych

Mozliwosc instalacji na systemie FreeBSD 5.x, 6.x i 7.X

Mozliwos¢ instalacji na systemach NetBSD oraz Solaris

Wsparcie dla platform 32 oraz 64 bitowych
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Architektura programu umozliwia jego uruchomienie i optymalizacje zaréwno dla systeméw
jedno jak i wieloprocesorowych

System ma mie¢ mozliwos¢ powiadomienia administratora o wykryciu infekcji oraz
powiadomienia o zblizajacym sie terminie wygasniecia licencji za posrednictwem poczty e-
mail.

MozliwosC szybkiej konfiguracji oprogramowania poprzez skrypt powloki. Skrypt umozliwia
prostg, konfiguracje oprogramowania stosownie do wykrytego systemu operacyjnego w jakim
oprogramowanie zostato zainstalowane.

Wsparcie techniczne do programu $wiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Administracja zdalna

1.

2.

© o

10.

11.
12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows Server
2003, 2008, 2012 oraz systemach Linux.

Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera zarzadzajacego w postaci
gotowej maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspiera¢ instalacje w oparciu o co najmniej bazy danych MS SQL
i MySQL.

Serwer administracyjny musi oferowa¢ mozliwos¢ wykorzystania juz istniejacej bazy danych
MS SQL lub MySQL uzytkownika.

Administrator musi posiada¢ mozliwo$¢ pobrania wszystkich wymaganych elementéw serwera
centralnej administracji i konsoli w postaci jednego pakietu instalacyjnego lub kaidego z
modutéw oddzielnie bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW
niezaleznie od platformy sprzetowej i programowej.

Narzedzie administracyjne musi wspieraC polaczenia poprzez serwer proxy wystepujagce w
sieci.

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwos¢ wyboru jezyka w jakim zostanie
wys$wietlony panel zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagac zatrzymania lub reinstalacji
oprogramowania zarzadzajgacego.

Komunikacja z konsolg powinna by¢ zabezpieczona sie za posrednictwem protokotu SSL.
Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajacy na wykrycie
niezarzadzanych stacji roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach
roboczych.

Jeden centralny serwer centralnego zarzadzania bez wzgledu na wielkos¢ sieci.

Instalacja serwera administracyjnego powinna oferowad wybdr trybu pracy serwera w sieci w
przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub serwer centralny.

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a serwerem
centralnym.

Serwer proxy musi by¢ wyposazony we wiasng baze danych, w ktérej bedg przechowywane
dane z agentéw na wypadek braku pofaczenia z serwerem centralnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji modutu do zarzadzania
urzadzeniami mobilnymi — MDM.

Serwer administracyjny musi oferowaé mozliwosc¢ instalacji serwera http proxy pozwalajgcego
na pobieranie aktualizacji baz sygnatur oraz pakietow instalacyjnych na stacjach roboczych
bez dostepu do Internetu.

Serwer http proxy musi posiada¢ mechanizm zapisywania w pamieci podrecznej (cache)
najczesciej pobieranych elementéw.

Komunikacja pomiedzy poszczegdlinymi modutami serwera musi by¢ zabezpieczona za pomocg
certyfikatow.
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Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wilasnego CA (Certification
Authority) oraz dowolnej liczby certyfikatow z podzialem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy.

Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajgcymi na
stacjach roboczych z systemami Windows, Mac OS X oraz Linux.

Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajacymi na
urzadzeniach mobiinych z systemem Android.

Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware'owq, zaporg
osobista i kontrolg dostepu do stron internetowych zainstalowanymi na stacjach roboczych w
sieci.

Zarzadzanie oprogramowaniem zabezpieczajacym na stacjach roboczych musi odbywac sie za
posrednictwem dedykowanego agenta.

Administrator musi posiada¢ mozliwo$¢ zarzadzania za pomoca dedykowanego agenta
stacjami nie posiadajgcymi zainstalowanego programu zabezpieczajacego.

Agent musi przekazywac informacje na temat stanu systemu operacyjnego do Serwera
administracyjna zarzadzajacego.

Agent musi posiada¢ mozliwos¢ pobrania listy zainstalowanego oprogramowania firm trzecich
na stacji roboczej z mozliwoscia jego odinstalowania.

Serwer administracyjny musi oferowa¢ mozliwo$¢ wymuszenia potaczenia agenta do serwera
administracyjnego z pominieciem domyslinego czasu oczekiwania na potgczenie.

Instalacja agenta musi odbywaé sie przy wykorzystaniu repozytorium producenta.
Repozytorium powinno zawieraC aktualne wersje agentdw bez wzgledu na rodzaj systemu
operacyjnego.

Instalacja agenta nie moze wymagac okreslenia typu systemu (32 lub 64 — bitowy) oraz jego
rodzaju (Windows, Mac, itp) a dobdr odpowiedniego pakietu musi by¢ w petni automatyczny.
Instalacja klienta na urzadzeniach mobilnych musi by¢ dostepna za posrednictwem portalu
WWW udostepnionego przez modut MDM z poziomu urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢ mozliwos¢
jego pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych urzadzen mobilnych,
ktore mogq zostac podiaczone do serwera centralnej administracji.

Serwer administracyjny musi oferowac¢ mozliwo$¢ zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny na zarzadzanym urzadzaniu mobilnym.
Funkcjonalnos¢ musi  wykorzystywaC pofaczenie internetowe, nie komunikacje za
posrednictwem wiadomosci SMS.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia polityk konfiguracji dla aplikacji
zabezpieczajgcej na urzadzeniu mobilnym.

Administrator musi posiadac mozliwos¢ utworzenia dodatkowych
uzytkownikdw/administratoréw Serwer centralnego zarzadzania do zarzadzania stacjami
roboczymi.

Administrator musi posiadaé mozliwos¢ utworzenia uzytkownika wbudowanego lub
zintegrowanego z grupa z ustugi Active Directory.

Serwer administracyjny musi oferowaC mozliwos¢ utworzenia zestawdw uprawnien
dotyczacych zarzadzania poszczegdlnymi grupami komputerdw, politykami, instalacjg agenta,
raportowania, zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwos$¢ nadania dwdch typdw uprawnien do kazdej z funkgji
przypisanej w zestawie uprawnien: tylko do odczytu, odczyt/zapis.

Administrator musi posiada¢ mozliwo$¢ przypisania kitku zestawdw uprawnienn do jednego
uzytkownika.

Uzytkownik musi posiada¢ mozliwos¢ zmiany hasta dla swojego konta bez koniecznosci
logowania sie do panelu administracyjnego.

Serwer administracyjny musi posiada¢ mozliwos¢ konfiguracji czasu bezczynnosci po jakim
uzytkownik zostanie automatycznie wylogowany.

Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.
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Zadania serwera obejmujace zadanie instalacji agenta, generowania raportéw oraz
synchronizacji grup.

Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji roboczej.

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci wewnetrznej
w celu ich podzniejszego wykonania bez wzgledu na stan potaczenia z serwerem centralnej
administracji.

Serwer administracyjny musi w przejrzysty sposob informowa¢ administratora o elementach
zadan jakie s3 wymagane do jego uruchomienia a w przypadku jego braku wskazywac
brakujace elementy konfiguracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywac sie z
repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru parametréw pakietu instalacyjnego
zaleznych od systemu operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajacego
firm trzecich lub jego niepelnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowac mozliwos¢ wystania komunikatu lub polecenia na stacje
kliencka.

Serwer administracyjny musi oferowaé mozliwo$¢ utworzenia jednego zadania dla kilku
klientéw lub grupy.

Serwer administracyjny musi oferowa¢ mozliwos¢ uruchomienia zadania automatycznie
zgodnie z harmonogramem, po wystapieniu nowego dziennika zdarzen lub umieszczeniu
nowego klienta w grupie dynamicznej.

Serwer administracyjny musi oferowac mozliwo$¢ utworzenia grup statycznych i dynamicznych
komputerow.

Grupy dynamiczne tworzone na podstawie szablonu okreslajacego warunki jakie musi spemic¢
kiient aby zostac umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP,
Aktywne zagrozenia, Stan funkcjonowania/ochrony, Wersja systemu operacyjnego, itp.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia polityk dla programéw
zabezpieczajacych i modutéw serwera centralnego zarzadzania.

Serwer administracyjny musi oferowac¢ mozliwos¢ przypisania polityki dla pojedynczego klienta
lub dla grupy komputeréw. Serwer administracyjny musi oferowa¢ mozliwo$¢ przypisania kitku
polityk z innymi priorytetami dia jednego klienta.

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajacym na stacji roboczej.

Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu ,Wymus” dla konkretnej
opcji w konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez
wzgledu na zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.

Serwer administracyjny musi oferowaé mozliwos¢ ukrycia graficznego interfejsu uzytkownika
na stacji klienckiej i jego uruchomienia tyltko przez administratora.

Serwer administracyjny musi umozliwia¢ wyswietlenie polityk do ktérych przynalezy dana
stacja robocza oraz ich edycje z poziomu wiasciwosci samego klienta

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wiasnych raportéw lub
skorzystanie z predefiniowanych wzorow.

Serwer administracyjny musi oferowaé mozliwoS¢ utworzenia raportéw zawierajacych dane
zebrane przez agenta ze stacji roboczej i serwer centralnego zarzadzania.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru formy przedstawienia danych w
raporcie w postaci tabeli, wykresu lub obu elementéw jednocze$nie.

Serwer administracyjny musi oferowa¢ mozliwos¢ wyboru jednego z kilku typdw wykreséw:
kotowy, pierscieniowy, liniowy, stupkowy, punktowy, itp.

Serwer administracyjny musi oferowaé mozliwos¢ okreslenia danych jakie powinny znajdowac
sie w poszczegdinych kolumnach tabeli lub na elementach wykresu oraz ich odfiltrowania i
posortowania.

Serwer administracyjny musi by¢ wyposazona w mechanizm importu oraz eksportu szablondw
raportow.
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. Serwer administracyjny powinien posiada¢ Panel kontrolny z raportami administratora,

pozwalajacy na szybki dostepu do najbardziej interesujacych go danych. Panel ten musi
oferowaé mozliwos¢ modyfikacji jego elementéw.

Serwer administracyjny musi oferowac¢ mozliwo$¢ wygenerowania raportu na zgdanie, zgodnie
z harmonogramem lub umieszczenie raportu na Panelu kontrolnym dostepnym z poziomu
interfejsu konsoli WWW.

Raport generowany okresowo moze zostaC wystany za poSrednictwem wiadomosci email lub
zapisany do pliku w formacie PDF, CSV lub PS.

Serwer administracyjny musi oferowa¢ mozliwos¢ skonfigurowania czasu automatycznego
ods$wiezania raportu na panelu kontrolnym oraz umozliwia¢ jego odswiezenie na zadanie.
Serwer administracyjny musi oferowa¢ mozliwo$¢ tworzenia wielu zaktadek panelu, w ktorych
bedg widoczne wybrane przez administratora elementy monitorujace.

Serwer administracyjny musi oferowaé¢ mozliwos¢ maksymalizacji wybranego elementu
monitorujacego.

Raport na panelu kontrolnym musi by¢ w pelni interaktywny pozwalajac przejs¢ do
zarzadzania stacjg/stacjami, ktorej raport dotyczy.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia wiasnych powiadomien lub
skorzystanie z predefiniowanych wzordw.

Powiadomienia muszg dotyczy¢ zmiany ilosci klientdw danej grupy dynamicznej, wzrostu liczby
grupy w stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub stanu
obiektu serwer centralnego zarzadzania.

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za posrednictwem
wiadomosci email lub komunikatu SNMP.

Serwer administracyjny musi oferowaé mozliwos¢ konfiguracji wiasnej tresci komunikatu w
powiadomieniu.

Serwer administracyjny musi oferowa¢ mozliwos¢ agregacji identycznych powiadomien
wystepujacych w zadanym przez administratora okresie czasu.

Serwer administracyjny musi oferowa¢ mozliwos$¢ podtaczenia serwera administracji zdalnej do
portalu zarzadzania licencjami dostepnego na serwerze producenta.

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera zarzadzania na
podstawie klucza licencyjnego lub pliku offline licencji.

Serwer administracyjny musi posiadaé mozliwos¢ dodania dowolnej ilosci licencji
obejmujacych rézne produkty.

Serwer administracyjny musi oferowa¢ mozliwos¢ weryfikacji identyfikatora publicznego
licencji, ilosci wykorzystanych stanowisk, czasu wygasniecia, wersji produktu, na ktdry jest
licencja oraz jej wiasciciela.

Narzedzie administracyjne musi by¢ wyposazone w mechanizm wyszukiwania zarzadzanych
komputerow na podstawie co najmniej nazwy komputera, adresu IPv4 i IPv6 lub wyszukania
konkretnej nazwy zagrozenia.

Serwer administracyjny musi by¢ wyposazona w machizm autodopasowania kolumn w
zaleznosci od rozdzielczosci urzadzenia na jakim jest wyswietlana.

Administrator musi mie¢ mozliwosC okreslenia zakresu czasu w jakim dane zadanie bedzie
wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Zamawiajacy wymaga dostarczenia serwerowego systemu operacyjnego celem zainstalowania
konsoli zarzadzania zdalnego.

Ad.8. Uslugi wdrozeniowe

Zabezpieczenie punktu styku z Internetem
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Zabezpieczenie punktu styku z Internetem musi byé wyposazone w zabezpieczenia typu firewall,
pracujgce w ukladzie HA i umozliwiajace prace z uruchomionymi funkcjonalnosSciami: antywirus,
antyspam, SSL VPN, IPSec ,web filtering, DLP. Powinno mie¢ uruchomione funkcjonalnosci
wczesnego  ostrzegania, informujacego o  wykryciu  nieautoryzowanych  obiektdow, stabo
zabezpieczonych punktdw w sieci oraz funkcjonalnoséci typu DLP (Data Leakage Prevention) i Anti-
Malware. Klaster zapdr ogniowych powinien zostaé¢ uruchomiony w trybie Active/Active jednakie
zamawiajacy dopusci prace w trybie Active/Pasive w wypadku gdyby konieczne bylo pozyskanie
niezbednych zasobdw do czasu ich pozyskania przez zamawiajacego. Na klastrze zapér Oferent
uruchomi jedna zapore gtéwng (opartg o wirtualna domene/kontekst) zabezpieczajacq punkt styku z
Internetem wyposazong, co najmniej w trzy strefy DMZ, Kazda ze stref powinna by¢ chroniona listami
ACL wraz z odpowiednimi filtrami AV,WEB,DLP,AM,AntiSpam itd. W ramach wdrozenia nalezy
uruchomié¢ dodatkowo co najmniej pie¢ tuneli typu Client to Gateway w raz z uwierzytelnianiem w
oparciu o baze uzytkownikdw znajdujacg sie na kontrolerach domeny udostepnionych do realizacji
zadania przez zamawiajacego (kazda ingerencja w zasoby zamawiajacego zostanie przed
implementacjg uzgodniona ze stuzbami IT Zamawiajacego). Dodatkowo Oferent uruchomi co najmniej
dwie wirtualne domeny/konteksty spetniajace funkcje IPS pozwalajgce na wykrywanie zagrozen i
zaimplementuje je we wskazanych przez zamawiajacego punktach sieci. Zapory ogniowe do sieci
szkieletowej zamawiajacego winny by¢ przylaczone z wykorzystaniem zagregowanych tacz o
przeptywnosci nie mniejszej niz 4Gbit/s. WdroZzone zabezpieczenia zostang udokumentowane przez
oferenta petna dokumentacjg techniczng zawierajacq opis i schematy fizycznej i logicznej topologi
oraz w petni opisang strukture list dostepowych wraz z ich dziataniem funkcjonalnym.

e Sie¢ LAN

W ramach przebudowy S$rodowiska sieciowego Zamawiajacego z wykorzystaniem dostarczanych
przetacznikdw rdzeniowych wykonawca dokona podziatu infrastruktury sieciowej na sieci logiczne
oparte o VLAN'Y zgodnie z podziatem ustalonym wczesniej przez Zamawiajacego. Warstwa trzecia
musi zostac zaterminowana na przelacznikach rdzeniowych. Od strony sieci LAN nalezy wygenerowaé
odpowiednig ilos¢ domen MSTP. Podziat na klasy adresowe zostanie uzgodniony z Zamawiajacym.
Zamawiajacy nie dopuszcza aby prace zwigzane z przebudowsq infrastruktury sieciowej powodowaty
jakakolwiek przerwe w pracy istniejacego Srodowiska sieciowego oraz komunikacji zaréwno pomiedzy
serwerami oraz urzadzeniami klienckimi. JezZeli do wykonania zadania sg niezbedne dodatkowe
elementy na czas rekonfiguracji tolopogii wykonawca zobowigzany jest dostarczy¢ je we wiasnym
zakresie. W catej infrastrukturze sieci LAN nalezy uruchomi¢ ustugi Quality of Service w oparciu o
znaczniki DSCP. Wymiana ruchu w warstwie L3 i L2 pomiedzy przelgcznikami rdzeniowymi musi
odbywaé sie z wykorzystaniem facz logicznych o przepustowosci minimum 20Gbps. Wymiana tablic
trasowania pomiedzy przelacznikami szkieletowymi musi nastepowa¢ w oparciu o dynamiczne
protokoty routingu. Od strony Zasobdw serwerowych Wykonawca przebuduje infrastrukture sieciowa.
W ramach tej przebudowy wykorzysta zasoby sieciowe Zamawiajacego. Rozbudowie podlegajg tylko
posiadane przez zamawiajacego obudowy blade HP ¢3000 zgodnie ze specyfikacjg sprzetowq opisang
w niniejszym zataczniku. Konfiguracja obuddw musi by¢ w petni redundantna, bez tzw. Pojedynczych
punktéw awarii. Bazowym systemem operacyjnym znajdujacym sie w obudowach posiadanych przez
zamawiajgcego jest Vmware vSphere 5.1. W ramach przebudowy wykonawca dokona upgrade'u
systeméw do najnowszej wersji w ramach posiadanych przez zamawiajacego licencji. W ramach
przebudowy i aktualizacji platformy wirtualizacyjnej Wykonawca wykona niezbedne rekonfiguracje
mechanizmu VMware Site Recovery Manager uruchomionego w $rodowisku Zamawiajgcego z
uwzglednieniem dostosowania planéw replikacji oraz plandéw odzyskiwania disaster recovery do
przebudowanej infrastruktury sieciowej. Przebudowa infrastruktury sieciowej od strony serwerowej
musi réwniez uwzglednia¢ podobnie jak w przypadku sieci LAN podziat na odpowiednie sieci logiczne
VLAN. Poniewaz zasoby serwerowe zlokalizowane sg w dwoch rdznych serwerowniach nalezy
zapewni¢ komunikacje pomiedzy lokalizacjami zaréwno na poziomi L2 jak i L3.

e Sie¢ SAN
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W ramach postepowania Zamawiajacy wymaga przebudowy $rodowiska sieci SAN. Aktualnie
Srodowisko Zamawiajacego opiera sie o jedng Fabryke. Celem przebudowy i zmiany konfiguracji jest
uzyskanie przez Zamawiajacego petnej redundancji $rodowiska SAN. W ramach przebudowy nalezy
zainstalowac i skonfigurowaé dodatkowe przetgczniki SAN dla obudéw HP ¢3000. Konfiguracja musi
zapewniaC 2 niezalezne redundantne Sciezki dostepowe do zasob6w storage. Zamawiajacy wymaga w
ramach przebudowy sieci SAN rozdzielenia infrastruktury na strefy widocznosci dedykowane do
poszczegbinych zasobdw. Potaczenia pomiedzy serwerowniami powinny posiadad przepustowosé
taczng nie mniejsza niz 32Gbps na fabryke. Potaczenia pomiedzy przetacznikami a zasobami storage
powinny posiada¢ przepustowos¢ taczng nie mniejsza niz 16Gbps na fabryke.

» Wdrozenie systemu antywirusowego

1. Instalacja dostarczonego oprogramowania antywirusowego wraz ze wszystkimi niezbednymi
modutami na udostepnionym przez Zamawiajgcego serwerze
2. Konfiguracja mechanizméw zdalnego wdrazania agenta na komputerach klienckich

dostosowanych do $rodowiska i architektury sieci Zamawiajacego. Mechanizmy te muszg

umozliwia¢ zdalne wdrozenie oprogramowania na 1060 koficdwkach rozproszonych w catej

sieci Zamawiajgcego w tym:

a. Wymiana istnigjacego oprogramowania antywirusowego na 10 serwerach nalezacych
do farmy serwerdw terminalowych. Instalacja musi byé przeprowadzona bez
zaktdcania pracy uzytkownikdw

b. wymiana oprogramowania antywirusowego na dwuweztowym Kklastrze serwerdw
plikéw nalezacych do farmy serwerdw terminalowych. Instalacja musi by¢
przeprowadzona bez zaki6cania pracy uzytkownikow.

3. Konfiguracja mechanizméw automatycznego grupowania komputeréw klienckich w
zaleznosci od spetnienia przez nie okreSlonych kryteriéw. Utworzenie dynamicznych grup
zgodnie z wytycznymi Zamawiajacego

4. Synchronizacja listy komputerédw klienckich oprogramowania antywirusowego z

infrastrukturg Active Directory posiadang przez Zamawiajacego

Utworzenie zadan automatycznej aktualizacji bazy sygnatur wiruséw

6. Konfiguracja zadan skanowania plikéw na serwerach plikéw i serwerach terminalowych.

b

¢ Rekonfiguracja ustug katalogowych Active Directory
a. Automatyczny mailing o zblizajacej sie koniecznosci zmiany hasta
i Mailing do uzytkownika o tym, Ze nalezy zmieni¢ hasto.
ii. Wysylany 2 tyg. przed, tydzieh przed, dzien przed wygasnieciem hasta (daty
definiuje administrator systemu)
b. Optymalizacja obecnych polityk GPO w oparciu o filtry WMI i jednostki OU.
i Przeglad polityk
ii. Eliminacja powtarzajacych sie konfiguracji
iii. Optymalizacja grupowania ustawien i ich podziatu na polityki
iv. Utworzenie 5 filtrow WMI
2 Przydziatl polityk do filtréw
c. Utworzenie 3 réznych polityk zarzadzania hastem (dtugo$¢ hasta, czestotliwosé
wymuszania zmiany itp.) dla jednej domeny

+ System Kopii Zapasowych
Zamawiajacy wymaga instalacji oferowanego przez Wykonawce oprogramowania do tworzenia kopii
zapasowych na przygotowanym przez Zamawiajacego serwerze fizycznym z systemem operacyjnym
Windows Server 2008R2 i podigczonymi dwoma bibliotekami SAS z dwoma napedami LTO kazda.
Zamawiajacy wymaga konfiguracji oferowanego przez Wykonawce oprogramowania do tworzenia
kopii zapasowych zgodnie z zaleceniami Zamawiajacego, a przede wszystkim odpowiedniej
konfiguracji posiadanych bibliotek tasmowych z umieszczonymi w nich tasmami oraz instalagji
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odpowiednich agentéw oprogramowania do tworzenia kopii zapasowych na wskazanych przez
Zamawiajacego serwerach fizycznych i wirtualnych.

Zamawiajacy wymaga utworzenia i zaimplementowania odpowiedniej polityki kopii zapasowych w
oferowanym przez Wykonawce oprogramowaniu, wykonania testow przywrécenia z utworzonej kopii
zapasowej przykladowej — wskazanej przez Zamawiajgcego — maszyny wirtualnej, pliku z serwera z
rodziny Windows Server i bazy danych Microsoft SQL.

Zamawiajacy wymaga od Wykonawcy przekazania wszelkich licencji do oferowanego oprogramowania
w wersji elektronicznej lub papierowej potwierdzajacych legalno$¢ oraz spetnienie wymagan
jlosciowych opisanych w Specyfikacji.

Zamawiajacy wymaga od Wykonawcy utworzenia i przekazania petnej dokumentacji powdrozeniowej
wykonanych przy instalacji i konfiguracji prac dotyczacych oferowanego oprogramowania do tworzenia
kopii zapasowych.

Potaczenie $wiatlowodowe pomiedzy dwiema serwerowniami

W ramach postepowania Zamawiajagcy wymaga wybudowania polaczenia  Swiatlowodowego
wielomodowego w standardzie OM4 min. 24 widkna zakonczone stykiem SC w standardzie OM4.
Wykonawca jest zobowigzany dostarczy¢ wszelkie elementy infrastruktury niezbedne do wykonania
wyzej wymienionego zadania. Zamawiajacy przewiduje mozliwos¢ zorganizowania wizji lokalnej na
zyczenie Wykonawcy po uprzednim uzgodnieniu z Zamawiajacym.

Ad. 9 Wsparcie utrzymaniowe.

e SieC LAN

1. Utrzymanie konfiguracji platformy sieciowej

2. Biezace rekonfiguracje platformy sieciowej dyktowane zmieniajgcym sie srodowiskiem
Zamawiajgcego

Nadzor aktualizacji oprogramowania urzadzen platformy Sieciowej

Usuwanie i okreélanie problemdw wystepujacych w sieci

Wsparcie dla Zamawiajacego w ramach zgtoszen uszkodzen sprzetu u producentéw
Wsparcie 5x7 — czas reakgji 2 godziny

Okres Wymaganego wsparcia: 12 miesiecy

Nouirw

Sie¢ SAN

1. Utrzymanie konfiguragji platformy sieci SAN

2 Biezace rekonfiguracje platformy sieciowej dyktowane zmieniajagcym sie Srodowiskiem
Zamawiajgcego

Nadzor aktualizacji oprogramowania urzadzen platformy sieci SAN

Usuwanie i okreslanie problemdw wystepujacych w sieci

Wsparcie dla Zamawiajacego w ramach zgtoszen uszkodzen sprzetu u producentow
Wsparcie 5x7 — czas reakcji 2 godziny

Okres Wymaganego wsparcia: 12 miesiecy

Nousw

s System antywirusowy

1. Utrzymanie platformy serwerowej i ustug centrainego zarzadzania systemem
antywirusowym

2. Biezace rekonfiguracje mechanizméw wdrazania i zarzadzania agentow
oprogramowania antywirusowego na koncowkach dyktowane zmieniajgcym sie
srodowiskiem sieci LAN Zamawiajgcego

3. Nadzor proceséw aktualizacji baz sygnatur oraz aktualizacji oprogramowania
antywirusowego.
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dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu
nieograniczonego o wartosci powyzej 30 000 EURO a nie przekraczajacej 207 000 euro
na dostawe systemu informatycznego w oparciu o bezpieczenstwo sieciowe i
ustugi medyczne dla Wojewddzkiego Szpitala Specjalistycznego im. M. Kopernika w

todzi.
Oznaczenie wykonawcy — nazwa NIP
Adres (ulica, miejscowos¢, powiat, wojewodztwo) Regon

Imie i nazwisko osoby prowadzacej sprawe oraz nr| Nr faksu stuzbowego, czynnego calg dobe, za

telefonu: pomocg ktérego zamawiajacy bedzie przysytat
stosowne dokumenty dotyczace

Imie i nazwisko: przedmiotowego postepowania:

....................................................................... Nr fax

nr telefonu:

Kontakt internetowy (strona www., e-mail) Numer konta bankowego na, ktére nalezy

zwrocic wadium  (jezeli bylo wymagane i
zostato wplacone w pieniadzu):

E-mail stuzbowy osoby prowadzacej sprawe:

""""""""" Podpis(y) osoby(osob) upowaznionej(ych) do

Miejscowosc / Data podpisania niniejszej oferty w imieniu Wykonawcy(ow)

hs



Przystepujac do postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie
przetargu nieograniczonego o wartoéci powyzej 30 000 EURO a
dostawe systemu informatyczneqo W oparciu o bezpieczenistwo sieciowe i ustugi

medyczne dla Wojewddzkiego Szpitala Specjalistycznego im. M. Kopernika w todzi oferujemy
wykonanie zaméwienia na podanych nizej warunkach:

i

KOPE

£

RNIK

System zabezpieczenia
sieci w punkcie styku z

OFERTA

1. : - 2 system
internetem pracujacy w
trybie redundancji
2. Przelgczniki rdzeniowe 2 sztuka
3 Rozbudowa obudowy HP
’ Blade System C3000:
3.1 | Moduly LAN 4 sztuka
3.2 | Karty Ethernet 6 sztuka
3.3 | Moduty SAN 2 sztuka
4. System kopii 1 system
zapasowych
System Obstugi Zaktadu
5. diagnostyki Obrazowej 1 system
(RIS)
Licencja na
oprogramowanie . .
6. przegladarki medycznej ! licencja
obrazéw DICOM
System antywirusowy
7. dla stacji klienckich i 1060 Licencja
serwerow
Ustugi wdrozeniowe
8. | 31.12.2015r. ! ustuga
Wsparcie utrzymaniowe
g, - ustuga $wiadczona po 12 miesiac

zakofczeniu ustugi
wdrozeniowej

suma

1. Wartosé catej oferty brutto: .....cuivversensscsmssnsnnsesssnssnnannnne: PLN

S OWIIIE? curevsennennnesnesnsseranssssssnsssnssssssesssssnsasknstssenssussssssssansnstssminsssssetsasassannnssiasssssssssss

PLN.

1a. Wartoé¢ oferty brutto przedmiot zaméwienia od punktu (1.) do punktu (8.) tj.
dostawe wraz z ustuga wdrozenia:

Co
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nie przekraczajacej 207 000 euro na
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SEOWNIE! iiieeuiinensiennsrtnssirnnstenmanscnresacensssnrnssmnenssantnsssrasssnerssnensassssasasanssnenssannasssnnnssens
PLN.
1b. Wartoé¢ oferty brutto za przedmiot zamodwienia w zakresie punktu (9.) tj. ustugi

wsparcia utrzymaniowego :

S O @ tereiiieissennrareenssersrnsnsnsanasesssssnsssssssssssssnsenssssssnssssessnssansnsssssssnsnnesesssnnssnsnsnsnsns
PLN.

Platno$c realizowana bedzie:
a) Za przedmiot zamodwienia od punktu (1. ) do punktu (8.) tj. dostawe wraz z
ustuga wdrozenia w 12 réwnych miesiecznych ratach, gdzie miesieczna

WYSOKOSE raty WYNOSI: couieuirseaisreessnrassiniesssnnsssmmnnsernesisisnons zt brutto.

b) W za przedmiot zamodwienia w zakresie punktu (9.) tj. ustugi wsparcia
utrzymaniowego w 12 réwnych miesiecznych ratach, gdzie miesigczna

WYSOKOSC raty WYNOSI wuuvimescsimssisescsssusssnsassmmsannsmsssnnnaens zZi

Deklarujemy termin realizacji dostawy sprzetu, licencji i oprogramowania
................................ dni od dnia zawarcia umowy. ( do 21 dni, od 22 do 24 dni, 25
dni)

Nalezy uzupetnié, czas realizacji dostawy, w przypadku nie wpisania ilosci dni w
proponowanym czasie Zamawiajqcy przyjmuje, ze Wykonawca dopuszcza maksymalng
ilo§¢ dni tj. 25.

4,

Oferujemy termin ptatnosci (min. 60 dni) .......... dni od dnia doreczenia faktury VAT do
siedziby Zamawiajgcego.

Niniejsza oferta spetnia wymagania Specyfikacji Istotnych Warunkéw Zaméwienia.
Gwarantuje(emy) wykonanie niniejszego zamowienia zgodnie z trescig SIWZ, wyjasnieniami
do SIWZ oraz wprowadzonymi do niej zmianami.

Osoba upowazniong do podpisania umowy jest:
Osobg wyznaczong do kontaktéw z Zamawiajgcym jest:
Adres e-mail, numer telefonu i faksu, do kontaktu Zamawiajagcego z
Wykonawca........c.coocevveeene

Oswiadczamy, Ze:

Zapoznalismy sie ze Specyfikacjg Istotnych Warunkéw Zaméwienia (SIWZ) i nie wnosimy do niej
zastrzezen, oraz o$wiadczamy, ze uzyskaliSmy konieczne informacje do przygotowania oferty.
Akceptujemy w catosci i bez zastrzezen warunki umowy zawarte we wzorze — zat. do SIWZ oraz
zobowigzujemy sie w przypadku wyboru naszej oferty do zawarcia umowy w takim ksztalcie.
Uwazamy sie za zwigzanych niniejszg ofertg na czas wskazany w SIWZ,

1.

2.

3.

3
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Pod grozbg odpowiedzialnosci karnej zalaczone do oferty dokumenty opisujg stan prawny i
faktyczny, aktualny na dzien otwarcia ofert (art. 233 K.K.).
Nie nalezymy / nalezymy * do grupy kapitalowej w rozumieniu ustawy z dnia 16 lutego
2007 o ochronie konkurencji i konsumentéw (Dz. U. nr 50 poz. 331 z pdzn. zm.). W przypadku
przynaleznosci do grupy kapitatowej zataczamy liste podmiotéw nalezacych do tej samej grupy
kapitatowej, o ktorej mowa w art. 24 ust. 2 pkt 5.
Oséwiadczamy, ze wybor oferty nie bedzie/bedzie ** prowadzit do powstania u Zamawiajgcego
obowiazku podatkowego w VAT (ustawa z dnia 09.04.2015r. o zmianie ustawy o podatku od
towardw i ustug oraz ustawy Prawo zamodwien publicznych). W przypadku powstania u
Zamawiajacego obowiazku podatkowego w VAT informacja winna wskazywaé: nazwe, ktorej
dwiadczenie bedzie prowadzié do powstania obowigzku podatkowego oraz warto$¢ tej ustugi bez
kwoty podatku.

Nazwa (rodzaj) towaru/ustugi, ktdrych
Lp dostawa/$wiadczenie bedzie prowadzi¢ | Warto$¢ bez kwoty podatku VAT
" | do powstania obowigzku podatkowego u towaru/ustugi
zamawiajgcego
1
2

* niepotrzebne skresli¢

** Uwaga niezaznaczenie przez wykonawce powyzszej informagji i nie wypetnienie tabeli rozumiane
bedzie przez zamawiajacego jako informacja o tym ,ze wybdr oferty wykonawcy nie bedzie prowadzi¢

do powstania u zamawiajacego obowigzku podatkowego.

podpis i piecze¢ Wykonawcy
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Zalacznik nr 3a do SIWZ
Nr sprawy 155/2ZP/15

Oferowane parametry w zakresie systemu obstugi Zakladu diagnostyki Obrazowej (RIS) -
wypenic

(W , \ : :
Tak. Warunek <
1. Producent systemu RIS w Podad graniczny RIS- rdzen
R . . Tak. Warunek A
2. Nazwa handlowa i oznaczenie wersji w Podac graniczny RIS - rdzen
Nieograniczona liczba klienckich licencji Warunek R .
3. dostepowych dia uzytkownikow RIS w Tak graniczny RIS - rdzed
Inteifejs uzytkownika i pomoc Warunek R .
4. kontekstowa w jezyku polskim w Tak graniczny RIS - rdzefi
Otwarta, modularna budowa systemu.
W ramach dostawy licencje Warunek
5. wystarczajgce na jednoczesna prace 30 w Tak raniczn RIS - rdzeft
uzytkownikow oraz podigczenie 30 9 Y
urzadzei DICOM
Architektura typu klient-serwer oparta Warunek _ .
6- o asynchroniczna komunikacje w Tak graniczny RIS - rdzen
Propagowanie zmian danych (min. Warunek
7. statuséw badai) w kierunku serwer -> w Tak ) RIS - rdzen
: graniczny
klient
Klient webowy (typu single page Warunek
8. application) dzialajacy na nowych w Tak raniczn RIS - rdzen
przegladarkach z HTML5/CSS3 9 Y
Wspolpraca z systemami Windows Warunek _ .
S XP/Vista/7/8, Linux, Mac 0SX w Tak graniczny RIS - rdzeft
Dostawca systemu RIS zapewni
integracje z systemem HIS (AMMS) i Warunek . .
10. PACS (INFINITT) eksploatowanymi w w Tak graniczny RIS - rdzen
Szpitalu
Dostawca systemu RIS zapewni
migracje niezbednych danych z
istniejacych systemoéw PACS Warunek . .
11. | (INFINITT) i HIS (AMMS) do systemu w Tak graniczny RIS - rdzed
RIS w celu zapewnienia sp6jnosci pracy
na danych aktuainych i archiwalnych
System audytowy wersjonujacy akcie w
systemie pozwalajacy na przywrdcenie
poprzedniego stanu danych (np.
12, cofngche usumecua_n‘akordu_‘pac.]enta, w Tak Wan.mek RIS - rdzeii
cofniecie poprzedniej wersji opisu graniczny
badania, mozliwo$¢ przestuchiwania
poprzednich wersji opisow
diwigkowych)
Logowanie wszelkich dziatan w Warunek . .
13. systemie w Tak graniczny RIS - rdzen
System bazuje na silniku bazodanowym Warunek
14. | ORACLE. Zamawiajacy posiada silnik w Tak . RIS - rdzen
graniczny
bazodanowy.
Automatyczne wylogowanie z systemu Warunek
15. | w przypadku logowania uZytkownika na w Tak raniczn RIS - rdzei
innej stagji S Y
Podziat na dedykowane moduly
funkcjonalne (osobne moduly dla: Warunek _ .
16. rejestracji, planistek, technikow, w Tak graniczny RIS - rdzen
radiologdw, administratoréw)
Historia zmian wprowadzanych przez Warunek _ .
17. uzytkownikéw w Tak graniczny RIS - rdzen
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Konfigurowalny system uprawnien z
podzialem na dowolnie definiowane Warunek .
18. role przynajmniej na poziomie w Tak graniczny RIS - rdzen
widrozenia
19. | Stronicowanie danych w Tak :{-:;?::y RIS - rdzen
20. | Odwracaline tgczenie rekordéw pacjenta w Tak ‘;-::il::‘ze:y RIS - rdzen
Centralna administracja systemem, W K R;S'. st
21. | oparta o technologie Web, w Tak gr:::::‘zeny ]?a ministrac
administracja serwerem RIS systemem
RIS-
Warunek administrac
22. | Automatyczny backup bazy danych w Tak graniczny ja
systemem
Mozliwosé deaktywacji uzytkownika RIS-
(blokada na logowanie i prace w Warunek administrac
23. . . N w Tak . .
systemie, przy jednoczesnym zapisaniu graniczny ja
wszelkich dzialan historycznych) syst
RIS-
24 Webowy interfejs edycji szablonéw w Tak Warunek administrac
* | wydruku opisu {.pdf) graniczny ja
syst
RIS-
25. | Modut administracyjny brokera HL7 w Tak Wanfnek 'admlmstrac
graniczny ja
syst
RIS~
26 Dostep do okna administracji i w Tak Warunek administrac
* | konfiguracji HL7 chroniony hastem graniczny ja
systemem
Mozliwos¢ podgladu statystyk RIS-
27 wiadomosci HL7 (poprawnie w Tak Warunek administrac
* | obstuzonych / blednie obstuzonych graniczny ja
wraz z informacja o bledzie) systemem
Mozliwosé archiwizowania wiadomosci Warunek géfn‘ini strac
28. | HLZ w plikach logéw oraz jako osobne w Tak " N
pliki tekstowe graniczny Ja
systemem
Mozliwos¢ ponowienia wysyiki RIS-
209 wybranej wiadomosci HL7 oraz w Tak Warunek administrac
* | mozliwos$¢ wymuszenia ponownego jej graniczny ja
przetworzenia przez system RIS systemem
Lista pacjentdéw oczekujgcych na RIS -
badanie z informacjami dotyczacymi .
30. | priorytetu badania lub informacjami o w Tak Warl.mek g_racowma
przypadkach pilnych (np. pacjenci z graniczny lagnostycz
SOR) na
Automatyczne dokumentowanie RIS ~
informacji o czasie Warunek racownia
31. | rozpoczecia/zakoficzenia badania i w Tak . S
uzytkowniku systemu, ktdry badanie graniczny fagnostycz
przeprowadzat na
RIS -
32 Automatyczne dokumentowanie czasu w Tak Warunek pracownia
* | trwania badania graniczny diagnostycz
na
Mozliwos¢ recznego uzupelnienia
danych dotyczacych osdb, ktére byly
obecne przy wykonaniu badania wraz z RIS -
mozliwoscia okreslenia funkcji osoby w Warunek racownia
33. | badaniu bez koniecznosci w Tak ) g
przelogowywania sig w systemie graniczny fagnostycz
(przypadek uzycia: dwéch lub wiecej na
technikow korzysta z jednego
komputera)
Mozliwo$¢ uzupetnienia danych RIS -
dotyczacych zuzytych materiatow .
34. | (mozliwo$¢ definiowania zestawow w Tak Wanfnek :!'acowma
materialow przypisanych do graniczny lagnostycz
modalnosci) na
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2k P . RIS -
Mozliwos¢ uzupetniania informacji o .
N c Warunek racownia
35. | dawkach przyjetych przez pacjenta w Tak graniczny gi agnostycz
{promieniowanie, leki) na
RIS -
36 Motzliwos¢ dolaczania dokumentéw do w Tak Warunek pracownia
° | procedury graniczny diagnostycz
na
RIS -
37. | Mozliwos$¢ zmiany nazwy procedury w Tak :::;2::)! g{:;zrs?yacz
na
RIS -
38 Mozliwosé zmiany priorytetu badania w Tak Warunek pracownia
" | (CITO, Planowe) graniczny diagnostycz
na
RIS -
39 Mozliwos$¢ zapisywania informacji o w Tak Warunek pracownia
* | numerze z ksiegi pracowni. graniczny diagnostycz
na
Mozliwos¢ recznego oznaczenia badania RIS -
40 jako wykonane (przypadek badania w Tak Warunek pracownia
' | USG do ktérego nie zostang wyslane graniczny diagnostycz
Zzadne obrazy a musi powstaé opis) na
RIS -
a1 Mozliwos$¢é anulowania zleconej w Tak Warunek pracownia
" | procedury graniczny diagnostycz
na
RIS -
42. | Mozliwos¢ drukowania opisu badania w Tak ;::;gze:y gir:;g;vsr;? <z
na
RIS -
a3 Mozliwos¢ zlecenia wypalenia plyty z w Tak Warunek pracownia
| plikami badania graniczny diagnostycz
na
Mozliwosé przypisania lekarza radiologa Warunek erasc::wnia
44. | do wykonywanej procedury (foldery w Tak raniczn gia nostycz
kominkowe) 9 Y na 9
Po otwarciu edytora opisu system RIS RIS -
45. | otworzy system PACS w kontekscie w Tak w;::::‘ze: 3;: cz:xcz
opisywanego badania 9 Y na 9
Edytor opisu sprawdza pisownie (min. Warunek s::c;wnia
46. | jezyk polski) w Tak graniczny diagnostycz
na
Wsparcie dla pracy w grupach —
mozliwosé definiowania puli lekarzy A
47. | opisujacych np. dodanie zewnetrznej w Tak “:_:::2:: bR:gaﬁOplsy
grupy ,teleradiologia” z dostepem do 8 Y
wybranych badan
Wyszukiwanie/sortowanie listy
roboczej lekarza po minimum
48 nastepujacych kryteriach: PESEL, typ w Tak Warunek RIS - Opisy
* | badania, nazwisko pacjenta, platnik, graniczny badan
p
lekarz kierujacy, priorytet, czas
oczekiwania
Mozliwosé okreslenia i zapisywania i
49. | rodzaju filtréw minimum po 4 w Tak “{_:::2:: rlggaﬁowsy
parametrach dla uzytkownika g Y
50 Mozliwos¢ grupowania danych po w Tak Warunek RIS - Opisy
* | wybranym zestawie kolumn graniczny badan
51 Mozliwosc sledzenia, czy badanie jest w w Tak Warunek RIS - Opisy
* | trakcie opisywania graniczny badan

[
A
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Szybki filtr zawezajacy liste do badan P
52. | przypisanych zalogowanemu Tak Warqnek RIS IOplsy
uzytkownikowi graniczny badan
Bezposredni dostep do danych
53 dotyczacych pacjenta i wizyty, opiséw Tak Warunek RIS - Opisy
* | poprzednich badan i poprzednich graniczny badan
danych obrazowych
54 Wielopoziomowe, edytowalne wzory Tak Warunek RIS - Opisy
' | opisow badarn graniczny badan
55 Mozliwo$é formatowania wzoréw Tak Warunek RIS - Opisy
‘| opisow badan graniczny badan
Mozliwos¢ definiowana wzorcow .
56. | opisowych publicznych i prywatnych Tak “:::"‘:2:: gga-ﬁomsy
{dostepnych tylko dia wybranej osoby) 9 Y
Mozliwos¢ wdrozenia praktycznie i
57. | dowolnego wzoru wydruku opisu Tak “:_:::2:: bRggaﬁOP isy
badania (dane, format, uklad) 9 y
Mozliwos$¢ umieszczenia elementéw .
58. [ graficznych na wzorze wydruku opisu Tak ;Y_::;gze:y ﬁ:ﬁ;ﬁc’p isy
badania
Mozliwo$¢ wydruku opiséw badan z i
59. | oznaczeniem czasu opisu i czasu Tak Wanfnek RIS .OP'SY
wydruku graniczny badan
Nagrywanie wynikéw badan na i
60. | zewnetrznych duplikatorach (min. Tak “:3::2:: g:gaﬁOPISy
Rimage, Primera, Epson) 9 Y
. . . . Warunek RIS - Opisy
61. | Wersjonowanie opisu badania Tak graniczny badas

| zewnetrznym przez dowoln
. przegladarke internetowa HT!

ozliwos¢ konfiguracji do:
nikéw badari podmioto

Mozliwosé konfiguracji automatycznego
wysylania (zaszyfrowanym mailem) - A
63. | zaaprobowanych opiséw do jednostek Tak vz:::g:: ﬁ:ﬁaﬁor’ sy
zlecajacych wykonanie badania w trybie 9 Y
teleradiologii
Mozliwos¢ konfiguracji dodatkowego
modutu pozwalajacego na nadawanie - Oni
64. | tymczasowego dostepu do wyniku Tak “::::2:: ggaﬁomsy
badania dia pacjenta/lekarza 9 Y
kierujacego
Blokada opisu badania przez wielu - Oni
65. | uzytkownikéw z informacja przez kogo Tak “::::2:: !;szla 0 pisy
badanie jest opisywane. 9 Y "
66 Mozliwos¢ zapisania czesciowo Tak Warunek RIS - Opisy
* | opisanego badania jako ,draft”. graniczny badan
67 Mozliwosé grupowania dowolnej ilosci Tak Warunek RIS - Opisy
* | bada# jednego pacjenta graniczny badan
68 Mozliwos¢ przygotowywania jednego Tak Warunek RIS - Opisy
* | opisu dla wielu zgrupowanych procedur graniczny badan
Kontrola jakosci — mozliwosé
69 oznaczenia badania jako nieczytelne Tak Warunek RIS - Opisy
* | wraz z mozliwoscia okreslenia powodu graniczny badan
odrzucenia
Mozliwos¢ podgladu dokumentéw O
70. | dotaczonych przez technikow oraz Tak “::::2:: g:gaﬁOplsy
rejestracje do badania 9 Y
Mozliwosé podgladu opiséw / i
71. | konsultacji do wybranego badania Tak V\:ﬂ:x::gze: ggaﬁomsy
stworzonych w trybie teleradiologii 9 Y
72 Mozliwo$¢ zapisania tworzonego opisu Tak Warunek RIS - Opisy
* | jako szablon opisowy graniczny badan
Mozliwos¢ dodawania wielu opiséw do
jednego badania (jeden opis powinien - Oni
73. | byé opisem gtéwnym — oferowany Tak “:2::2:: 2:3aﬁ0p'5y
system umozliwia reczng zmiane 9 Y
wyboru opisu giéwnego)
- o2 . RIS-
Funkcjonalnos$¢ DICOM Modality Warunek . .
74. Worklist Tak graniczny g‘;ggas
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75 Mozliwos¢ dodania/ skonfigurowania Tak Warunek i?rzse;fe's
* | dowolnej liczby list roboczych DICOM graniczny DICONi‘
. . . RIS-
Generowanie DICOM Modality Worklist Warunek . -

76. zaleznie od statusu badania Tak graniczny g‘;ggﬁs
Automatyczne usuwanie badania z listy RIS-
DICOM z konsoli urzadzenia, w Warunek . :

77. momencie kiedy badanie zostanie Tak graniczny glltg(r)fas
zakoniczone w RIS
Generowanie listy roboczej DICOM Warunek RIS-

78. | zaleznie od poszczegdinych typéw Tak raniczn interfejs
bada# 9 Y DICOM
Generowanie listy roboczej DICOM Warunek RIS-

79. | zaleznie od poszczegdinych pracowni Tak raniczn interfejs
diagnostycznych 9 Y DICOM
Generowanie listy roboczej DICOM Warunek RIS-

80. | zaleZnie od poszczegéinych urzadzedi Tak raniczn interfejs
diagnostycznych 9 \ DICOM
Dowolnie konfigurowalne mapowanie RIS-
informacji z systemu RIS do tagéw Warunek . :

81. | b1COM WORKLIST Tak graniczny g‘fggfd’s
Mozliwosé recznego” polaczenia RIS-
badania obrazowego DICOM z Warunek N .

82. rekordem pacjenta, np. w momencie Tak graniczny g:ltgrof;]s
awarii listy roboczej DICOM
Mozliwos$é odbierania i komunikatéw Warunek RIS-

83. | oraz ich aktualizacji zawierajacych Tak raniczn interfejs
informacje o zleceniu 9 Y HL7
Mozliwos¢ odbierania i komunikatéw Warunek RIS-

84. | orazich aktualizacji zawierajacych Tak raniczn interfejs
informacje o pacjencie 8 Y HL7
Mozliwos$é odbierania komunikatow Warunek RIS-

85. | ORM zawierajgcych zlecenie wykonania Tak raniczn interfejs
kitku procedur 9 y HL7
Mozliwoéé odbierania i wysylania
komunikatéw z opisem badania oraz Warunek RIS-

86. | jego aktualizacji (opis moze by¢ Tak raniczn interfejs
dodawany z poziomu dowolnego z 9 Y HL7
systeméw HIS / RIS / PACS)

Mozliwos¢ odbierania i wysylania Warunek RIS-

87. | komunikatow potwierdzajacych Tak raniczn interfejs
wykonanie badania 9 Y HL7
Mozliwos¢ odsytania komunikatéw do
systemow HIS i PACS z informacjq o Warunek RIS-

88. | osobach obecnych przy wykonaniu Tak raniczn interfejs
badania (min. o lekarzu obecnym przy 9 Y HL?7
wykonaniu badania)

dzielenia w systemie

Mozliwos¢ zdefiniowania i podiaczenia Warunek RIS -
91. | dowolnej liczby stacji diagnostycznych i Tak raniczn Teleradiolo
archiwéw PACS 9 Y gia
Data i e

podpis i piecze¢ Wykonawcy
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Zatacznik nr 4
Nr sprawy 155/ZP/15

OSWIADCZENIE

Zgodnie z art. 22 ust. 1 ustawy Prawo zaméwien publicznych z dnia 29.01.2004 r. (tj. Dz. U. z 2013r
poz. 907 z pdzn zm.) o$wiadczam, w imieniu Wykonawcy, ze Wykonawca:

1. posiada uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa

nakltadaja obowiazek ich posiadania.

2.

posiada wiedze i dOSWIAACZENIE! | s s e s e s e e e e e
tak/nie

zalgcza do oferty pisemne zobowigzanie innych

podmiotéw do udostepnienia wiedzy U

dodwiadczenia® tak/nie

3.

dysponuje odpowiednim potencjatem teChniCZNYM | | ... sesesenes

oraz osobami zdolnymi do wykonania zméwienia’® tak/nie

zalgcza do oferty pisemne zobowigzanie innych

podmiotow do udostepnienia potencjatu

technicznego i 0sob  zdolnych do  WYKON@NIA | .ieeicveririiirreniineecierrc s sirerseseesresreesesnenens

zamowienia* tak/nie

4.

spetnia warunek dotyczacy sytuacii ekonomiCzZne] i | ceieerivoieriririerireiiecier e r e eaanrr e e e s s e anaaan

finansowej’® tak/nie

zalacza do oferty pisemne zobowigzanie innych

podmiotéw do udostepnienia sytuacji €KONOMICZNE] ] ....cveereervrerrriiriecierieiireersenrerresssnsereesennseeeans

finansowej © tak/nie

-------------------

-----------------------------------------------------------------------

(podpis osoby upowaznionej do
podpisania oferty)

Uwaga: w przypadku Wykonawcow wspélnie ubiegajacych sie o udzielenie zamowienia
niniejsze o$wiadczenie winno by¢ ztozone w imieniu wszystkich Wykonawcow.

! Nalezy wpisac , Tak” lub ,Nie”.

? Nalezy wpisa¢ , Tak” tub ,Nie” i zataczy¢ do oferty odpowiednie zobowigzanie.

3 Nalezy wpisa¢ , Tak” lub ,Nie” .

* Nalezy wpisaé ,Tak” lub ,Nie” i zatgczy¢ do oferty odpowiednie zobowiazanie.

> Nalezy wpisa¢ , Tak” lub ,Nie”.

8 Nalezy wpisa¢ ,Tak” lub , Nie” i zatgczy¢ do oferty odpowiednie zobowigzanie.

Ty
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Nr sprawy 155/2P/15

Zatacznik nr 5 do SIWZ
Nr sprawy 155/2P/15

(pieczet firmowa Wykonawcy)

OSWIADCZENIE

Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 24 ust. 1 i 2 ustawy z

dnia

29 stycznia 2004r. Prawo Zamdwien Publicznych (4. Dz. U. z 2013r. poz. 907 z pdzn. zm.) wedtug
ktorego wyklucza sie:

Z postepowania o udzielenie zamdwienia wyklucza sie:

1y

2)

3)

Wykonawcdw, w stosunku do ktdrych otwarto likwidacje lub ktdrych upadtoéé ogloszono, z
wyjatkiem wykonawcéw, ktérzy po ogloszeniu upadiosci zawarli uktad zatwierdzony
prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia wierzycieli
poprzez likwidacje majgtku upadtego;

Wykonawcow, ktdrzy zalegajg z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie
spoteczne lub zdrowotne, z wyjatkiem przypadkéw gdy uzyskali oni przewidziane prawem
zwolnienie, odroczenie, roztozenie na raty zaleglych platnosci lub wstrzymanie w catosci
wykonania decyzji whasciwego organu;

osoby fizyczne, ktére prawomocnie skazano za przestepstwo popetnione w zwigzku z
postepowaniem o udzielenie zamowienia, przestepstwo przeciwko prawom  0s6b
wykonujacych prace zarobkowa, przestepstwo przeciwko Srodowisku, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popetnione w celu osiggniecia korzysci majatkowych, a takze za przestepstwo skarbowe lub
przestepstwo udziatu w zorganizowanej grupie -albo zwigzku majacych na celu popetnienie
przestepstwa lub przestepstwa skarbowego;

4) spotki jawne, ktorych wspdinika prawomocnie skazano za przestepstwo popetnione w zwigzku

5)

6)

7)

z postepowaniem o udzielenie zamodwienia, przestepstwo przeciwko prawom 0s6b
wykonujacych prace zarobkowa, przestepstwo przeciwko Srodowisku, przestepstwo
przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne przestepstwo
popeinione w celu osiagniecia korzysci majatkowych, a takze za przestepstwo skarbowe lub
przestepstwo udziatu w zorganizowanej grupie albo zwigzku majacych na celu popetnienie
przestepstwa lub przestepstwa skarbowego;

spotki _partnerskie, ktérych partnera lub czlonka zarzadu prawomocnie skazano za
przestepstwo popetnione w zwigzku z postepowaniem o udzielenie zaméwienia, przestepstwo
przeciwko prawom os6b wykonujacych prace zarobkowa, przestepstwo przeciwko $rodowisku,
przestepstwo przekupstwa, przestepstwo przeciwko obrotowi gospodarczemu lub inne
przestepstwo popefnione w celu osiggniecia korzysci majatkowych, a takze za przestepstwo
skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo zwigzku majacych na celu
popetnienie przestepstwa lub przestepstwa skarbowego;

spotki _komandytowe oraz__ spotki komandytowo-akcyine, ktérych komplementariusza
prawomocnie skazano za przestepstwo popetnione w zwiazku z postepowaniem o udzielenie
zamdwienia, przestepstwo przeciwko prawom oséb wykonujacych prace zarobkowa,
przestepstwo przeciwko Srodowisku, przestepstwo przekupstwa, przestepstwo przeciwko
obrotowi gospodarczemu lub inne przestepstwo popetnione w celu osiggniecia korzysci
majatkowych, a takze za przestepstwo skarbowe lub przestepstwo udziatu w zorganizowanej
grupie albo zwigzku majacych na celu popeinienie przestepstwa lub przestepstwa
skarbowego;

osoby prawne, ktérych urzedujacego cztonka organu zarzadzajacego prawomocnie skazano
za przestepstwo popehlione w zwigzku z postepowaniem o udzielenie zamodwienia,
przestepstwo przeciwko prawom oséb wykonujacych prace zarobkowa, przestepstwo
przeciwko $rodowisku, przestepstwo przekupstwa, przestepstwo przeciwko obrotowi

[Want
'l



KOPERNIK ot Kopermia o Eou @

Nr sprawy 155/2P/15
gospodarczemu lub inne przestepstwo popetnione w celu osiggniecia korzysci majatkowych, a
takze za przestepstwo skarbowe lub przestepstwo udzialu w zorganizowanej grupie albo
zwigzku majacych na celu popetnienie przestepstwa lub przestepstwa skarbowego;

8) podmioty zbiorowe, wobec ktdrych sad orzekt zakaz ubiegania sie o zamdwienia, na podstawie
przepisow o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary;

9) Wykonawcow bedacych osobami fizycznymi, ktdre prawomocnie skazano za przestepstwo, o
ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania
wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz. U. poz. 769) — przez okres 1 roku od dnia uprawomocnienia sie
wyroku;

10) Wykonawcdw bedacych spétka jawna, spotka partnerska, spdtka komandytowa, spdtka
komandytowo-akcyjna lub osoba prawna, ktdrych odpowiednio wspdinika, partnera, cztonka
zarzadu, komplementariusza lub urzedujacego czionka organu zarzadzajacego prawomochie
skazano za przestepstwo, o ktérym mowa w art. 9 lub art. 10 ustawy z dnia 15 czerwca 2012
r. o skutkach powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew
przepisom na terytorium Rzeczypospolitej Polskiej — przez okres 1 roku od dnia
uprawomocnienia sie wyroku.

11) Wykonawcow, ktdrzy wykonywali bezposrednio czynnosci zwiazane z przygotowaniem
prowadzonego postepowania, z wylaczeniem czynnosci wykonywanych podczas dialogu
technicznego, o kidrych mowa w art. 31a ust. 1 lub postugiwali sie w celu sporzadzenia oferty
osobami uczestniczacymi w dokonywaniu tych czynnosci, chyba ze udziat tych wykonawcow w
postepowaniu nie utrudni uczciwej konkurencji; przepisu nie stosuje sie do wykonawcow,
ktérym udziela sie zamdwienia na podstawie art. 62 ust. 1 pkt 2 lub art. 67 ust. 1 pkt 1 2;

12) Wykonawcdw, ktdrzy nie wniesli wadium do uptywu terminu sktadania ofert, na przediuzony
okres zwigzania ofertg lub w terminie o ktérym mowa w art. 46 ust 3 albo nie zgodzili sie na
przedtuZzenie okresu zwigzania ofertg;

13) Wykonawcow, ktérzy ztozyli nieprawdziwe informacje majace wptyw lub mogace mie¢ wplyw
na wynik prowadzonego postepowania;

14) Wykonawcow; ktérzy nie wykazali spetniania warunkow udziatu w postepowaniu;

15) Wykonawcdw, ktérzy nalezac do tej samej grupy kapitatlowej w rozumieniu ustawy z dnia 16
lutego 2007 r. o ochronie konkurencji i konsumentéw (Dz. U. Nr 50, poz. 331, z pdézn. zm.)
ztozyli odrebne oferty lub wnioski o dopuszczenie do udzialu w tym samym postepowaniu,
chyba ze wykazg, Ze istniejace miedzy nimi powiazania nie prowadza do zachwiania uczciwej
konkurencji pomiedzy Wykonawcami w postepowaniu o udzielenie zamowienia.

16) Zamawiajacy wyklucza z postepowania o udzielenie zamoéwienia wykonawce, ktory w okresie 3
lat przed wszczeciem postepowania, w sposob zawiniony powaznie naruszyt obowigzki
zawodowe, w szczegolnosci, gdy wykonawca w wyniku zamierzonego dziatania lub razacego
niedbalstwa nie wykonat lub nienalezycie wykonat zamdwienie, co zamawiajacy jest w stanie
wykaza¢ za pomocg dowolnych Srodkéw dowodowych, jezeli zamawiajacy przewidziat takg
mozliwos¢ wykluczenia wykonawcy w ogloszeniu o zamowieniu, w specyfikacji istotnych
warunkow zamodwienia lub w zaproszeniu do negogjacii. Zamawiajacy nie wyklucza z
postepowania o udzielenie zamoéwienia wykonawcy, ktory udowodni, ze podjat konkretne
srodki techniczne, organizacyjne i kadrowe, ktdre maja zapobiec zawinionemu i powaznemu
naruszaniu obowigzkow zawodowych w przysziosci oraz naprawit szkody powstate w wyniku
naruszenia obowigzkdéw zawodowych lub zobowiazat sie do ich naprawienia.

Uwaga: Niniejsze oswiadczenie sklada kazdy z Wykonawcow wspoélnie ubiegajacych sie

o udzielenie zaméwienia

(podpis osoby upowaznionej do
podpisania oferty)

(o
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Zalacznik nr 6 do SIWZ
Nr sprawy 155/ZP/15

(pieczet firmowa Wykonawcy)

WSKAZANIE CZESCI ZAMOWIENIA, KTOREJ WYKONANIE WYKONAWCA POWIERZY
PODWYKONAWCOM

Oswiadczam, ze nie powierze podwykonawcom wykonania zadnej czesci zamdwienia.*

Oséwiadczam, ze powierze podwykonawcom wykonanie zamdwienia w nastepujgcym zakresie:*

Rodzaj czesci zamowienia przewidzianej do wykonania przez podwykonawce

Nazwa podwykonawcy, o ktorym mowa w art. 36b Pzp 1
(jesli dotyczy, zgodnie z rozdzialem I pkt. 9 SIWZ )

*nalezy skresli¢ niewlasciwy wariant

(podpis osoby upowaznionej do
podpisania oferty)
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Nr sprawy 155/ZP/15

Zalacznik nr 7 do SIWZ
Nr sprawy 155/ZP/15

(pieczed firmowa Wykonawcy)

OSWIADCZENIE

Oswiadczam, Ze zaoferowane w przedmiotowym postepowaniu przedmiot zamodwienia:

=__jest zgodny opisem przedmiotu zaméwienia w specyfikaciji istotnych warunkéw
zamowienia i wprowadzonymi zmianami

- posiada wszelkie wymagane prawem dopuszczenia, zezwolenia i rejestracje wymagane
na terytorium Unii Europejskiej oraz Rzeczpospolitej Polskiej.

Jednoczesnie stwierdzam, iz Swiadom(a) jestem odpowiedzialnosci z art. 297 kodeksu karnego.

Podpis(y) osoby(os6b) upowaznionej(ych) do

Miejscowosc / Data podpisania niniejszej oferty w imieniu Wykonawcy(éw)

Ll



Zatacznik nr 8
Nr sprawy 155/2ZP/15

Wzor umowy

UMOWA NR 155/zZp/15/
z dnia

zawarta przez:

Wojewdédzki Szpital Specjalistyczny im. M. Kopernika w kodzi wpisany do Krajowego
Rejestru Sadowego Rejestru Stowarzyszen, innych organizacji spotecznych i zawodowych, fundacji i
publicznych zaktadéw opieki zdrowotnej w Sadzie Rejonowym dla todzi — Srédmieécia w todzi, XX
Wydziat KRS pod numerem 0000004955 , REGON 000295403, NIP 729 - 23 - 45 - 599)

z siedzibg w kodzi, ul. Pabianicka 62

reprezentowany PrZ€Z ecussssssesssssescsssssessvnes

zwany dalej Zamawiajacym

(REGON ..ceeciirirecen e NIP 1o e, )

Z siedzibg W o s UliCa .

1811712t (e (o R SRS PO NUMEIEM ...vuviveerirreereerrreerrrcecessnnenns
FEPIEZENEOWENG, DIZOZ.iiiiiieirirrerracaerserntsiiesersereminnarierestereeesressenssssssesisssssessessnssanss .

zwang dalej Wykonawca

wytoniong w wyniku postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie
przetargu nieograniczonego na podstawie art. 39 w zwigzku z art. 10 ust. Ust.1 Ustawy Prawo
Zamowien Publicznych z dnia 29.01.2004 r. (Dz. U. z 2013 r. poz. 907 tekst jednolity z pézn. zm.) na
dostawe systemu informatycznego w oparciu o bezpieczefstwo sieciowe i ustugi

medyczne obowiazujaca od dnia do dnia
0 tacznej wartosSCi ...ccccvvcvrvveveriieecriieens zt brutto (stownie:
............................................................. )
§1

1. Udzielenie zaméwienia publicznego ma na celu zwiekszenie bezpieczenstwa sieciowego,
przepustowosci sieci i poprawe jakosci dziatania systemdw informatycznych stuzacych
ustugom medycznym poprzez:

1) Dostawe systeméw zabezpieczenia sieci w punkcie styku z Internetem, pracujacych
w trybie redundancji — 2 systemy

2) Dostawe przetgcznikéw rdzeniowych — 2 sztuki

3) Rozbudowe obudowy HP Blade System C3000:
3.1) Moduty LAN- 4 sztuki
3.2) Karty Ethernet - 6 sztuk
3.3) Moduly SAN — 2 sztuki

4) Dostawe systemu kopii zapasowych — 1 system

5) Dostawe Systemu Obstugi Zaktadu diagnostyki Obrazowej (RIS) — 1 system

6) Dostawe oprogramowania przegladarki medycznej obrazéw DICOM — 1 licencja

7) Dostawe systeméw antywirusowych dla stacji klienckich i serweréw — 1060 licencji

8) Wykonanie niezbednych do poprawnego, niezakidconego dziatania systeméw i
oprogramowania ustug wdrozeniowych w terminie do 31.12.2015r.

9) Swiadczenie ustug wsparcia utrzymaniowego przez okres 12 miesiecy - ustuga
Swiadczona po zakonczeniu ustugi wdrozeniowej.

Szczegtowy opis przedmiotu zamdwienia zawarty zostat w zataczniku nr 1 do niniejszej
umowy.

2. Realizacja przedmiotu zamdwienia nastapi we wskazany ponizej sposéb:



1.

2.

W

(93]

a) dostawa, instalacja sprzetu, oprogramowania i licencji opisanych w § 1 pkt. 1
ppkt. od 1) do 7), zwanych w dalszej czeSci umowy réwniez ,towarem”, nastapi
w terminie ......... dni od dnia podpisania umowy;
b) ustugi wdrozeniowe § 1 pkt. 1 ppkt. 8) bedg wykonywane od dnia podpisania
umowy do 31.12.2015r,
c¢) ustugi wsparcia utrzymaniowego, o ktdrych mowa w § 1 pkt. 1 ppkt. 9) beda
wykonywane przez okres 12 miesiecy i rozpoczng sie po zakonczeniu
wykonywania ustugi wdrozeniowej, potwierdzonego protokotem zakoriczenia
etapu wdrozenia.
Zamdwienia sktadane bedg na nr faksu .......o.ccoevveecveeeeennn. lub e-maili ..oooovieiee
Wykonawca  dostarczy towar fabrycznie nowy, wolny od wad fizycznych
i prawnych do Dziatu Informatyki Wojewddzkiego Szpitala Specjalistycznego im. M. Kopernika
w todzi przy ul. Pabianickiej 62, oryginalnie zapakowany, w terminie ......... dni od dnia
podpisania niniejszej umowy.
Wykonawca dostarczy zamdwiony towar na wiasny koszt i ryzyko. Towar powinien by¢
wydany w opakowaniu okreslonym Polskimi Normami lub normami branzowymi, a jesli nie ma
norm to w opakowaniu odpowiadajacym wiasciwosci towaru
i Srodka transportu.
Wykonawca oswiadcza, ze dostarczany Zamawiajacemu, w ramach niniejszej umowy, towar
bedzie przez caly okres jej obowigzywania spetniat normy jakoSciowe oraz parametry
uzytkowe zgodne z trescig zlozonej przez niego oferty przetargowej oraz opisem przedmiotu
zamowienia okreslonym w SIWZ przedmiotowego postepowania przetargowego (Znak sprawy:
155/ZP/15).
W przypadku stwierdzenia wad fizycznych w dostarczonym towarze, niezgodnoéci towaru ze
ztozonym zaméwieniem, nieprawidlowego dziatania towaru, Zamawiajacy niezwlocznie
zawiadomi o tym Wykonawce, ktdry bezzwlocznie wymieni wadliwy towar na wolny od wad
(co do jakosci jak i ilosci) w terminie nie dtuzszym niz 5 dni roboczych od zgloszenia danej
reklamacii.

§2

Zamawiajacy zaptaci za zamdwiony i dostarczony towar oraz wykonane ustugi cene brutto
okreslong w zataczniku nr 1a do niniejszej umowy.
Zaptata za wykonanie umowy nastapi w ratach we wskazany ponizej sposéb:

.a) za zakres wskazany w § 1 pkt. 1 ppkt. od 1) — do 7) Zamawiajacy zaptaci Wykonawcy
CENE oiveeiiecceeeeee et e netto............. brutto ptatng w 12 réwnych miesiecznych
ratach W WYSOKOSCE PO sirrcsessinsessersmnessrerensernansssansenns zt, kazda rata, przy czym
pierwsza rata ptatna bedzie nie wczedniej, niz 60 dni od dnia doreczenia faktury za
dostawe towaru, ktéra zostanie wystawiona na podstawie zaakceptowanego przez
Zamawiajgcego protokotu dostawy towaru.

b) za zakres wskazany w § 1 pkt. 1 ppkt. 8 (ustugi wdrozeniowe) zamawiajacy zaptaci
Wykonawcy cene ................ netto.......... brutto, pfatng w terminie 60 dni od dnia
zakonczenia ustug wdrozeniowych, potwierdzonego protokotem, na podstawie
prawidtowo wystawionej faktury.

¢) za zakres wskazany w § 1 pkt. 1 ppkt. 9) (ustugi wsparcia) Zamawiajacy zaptaci
Wykonawcy ceng ....cooceeceeeviiciciieen, netto.......ccceeee.e brutto ptatng w 12 réwnych
miesiecznych ratach W WYSOKOSCI PO sivvauversmerrnscsennvernenssrsenssssennssene zt. kazda rata,
przy czym pierwsza rata platna bedzie nie wczesniej, niz 01.02.2016r.

Zaptata nastapi przelewem na konto bankowe Wykonawcy podane w przediozonej przez niego
Zamawiajacemu, prawidiowo wystawionej fakturze VAT.

Za dziefi zaptaty uwaza sie dzien obcigzenia rachunku Zamawiajacego.

Wykonawca oswiadcza, ze jest platnikiem podatku od towardw i ustug konsumpcyjnych VAT
zobowigzanym do naliczenia i odprowadzenia podatku.

Zamawiajacy owiadcza, ze oszacowat ilos¢ zamawianego towaru z nalezyta starannoscia, lecz
zastrzega sobie prawo zakupu mniejszej ilosci towaru od okre$lonego w zalaczniku nr 1 do

bl



niniejszej umowy z odpowiednim zmniejszeniem naleznosci dla Wykonawcy, a Wykonawca
oéwiadcza, ze wyraza na to zgode.

7. Termin platnosci faktury dotyczacej dostawy, w ktdrej zostat stwierdzony wadliwy towar,
rozpoczyna swéj bieg od dnia wymiany wadliwego towaru na wolny od wad. Dostawa faktury
korygujacej nastapi razem z dostawg towaru wolnego od wad,

83

1. Wykonawca zobowigzuje sie do zaplaty Zamawiajacemu kar umownych
z nastepujacych tytutdw i w wysokosciach:

2

F/N

3.

a) w razie wystapienia opdznienia w dostawie towaru — w wysokosci 0,1% wartosci ceny
brutto wskazanej w § 2 ust. 2 lit. a za kazdy dzien opdznienia;

b) za dostarczenie towaru z wadami — 0,1% wartosci brutto wartoéci ceny brutto
wskazanej w § 2 ust. 2 lit. a za kazdy dzien, az do dnia wymiany wadliwego towaru
na zgodny z zamdwieniem co do jakosci i ilosci;

c) za opdznienie w realizacji wdrozenia powyzej 31.12.2015r. - 2 % wartosci brutto
wartosci ceny wskazanej w § 2 ust. 2 lit. b za kazdy dzien przediuzenia;

d) opdznienie w realizacji ustugi supportu — 0,3 % warto$ci brutto miesiecznej raty za
ustuge supportu (wsparcia), za kazda rozpoczeta godzine opdznienia w stosunku do
termindw wymaganych przez Zamawiajacego;

e) opoznienie w zakonczeniu przywrdcenia pierwotnej funkcjonalnoéci urzadzed (czas
naprawy) - 2 % wartosci brutto miesiecznej raty za ustuge supportu (wsparcia), za
kazdy dzien opdznienia.

) za kazde stwierdzone naruszenie postanowien okreslonych w Zataczniku nr 6 do
niniejszej Umowy — 10 000zt za kazde naruszenie

g)  za odstgpienie od umowy z przyczyn, za ktére ponosi odpowiedzialnos¢ Wykonawca
10% wartosci brutto catego przedmiotu zamdwienia;

Jezeli szkoda Zamawiajgcego przekracza wysoko$¢ naliczonych kar, Zamawiajacy moze
dochodzi¢ odszkodowania uzupetniajacego na zasadach ogdinych.

Zamawiajacy ma prawo potracenia wymagalnych naleznosci z tytutu kar umownych
z wzajemnych wierzytelnosci Wykonawcy wynikajacych z wystawionych przez niego faktur lub
z wymagalnych rat.

§4

Zamawiajacy na podstawie art. 144 ust. 1 ustawy z dnia 29 stycznia 2004. prawo zamdwien
publicznych przewiduje mozliwoé¢ dokonania zmiany w zawartej umowie w nastepujacych sytuacjach:

D

2)

4)

wprowadzenia towaru zmodyfikowanego lub udoskonalonego spehiajacego parametry
wymagane w SIWZ, pod warunkiem zachowania ceny jednostkowej netto na poziomie nie
wyzszym, niz towar objety zamdwieniem poczatkowym (wycena poszczegdlnych programéw,
licencji, sprzetu etc. objetych zamdwieniem poczatkowym znajduje sie w zataczniku nr 2).
Ewentualna zmiana produktu moze by¢ dokonana poprzez zawarcie aneksu w formie pisemnej
pod rygorem niewaznosci.

wycofania towaru z produkcji. Wykonawca ma obowigzek zapewni¢ dostarczenie towaru
zamiennego o parametrach nie gorszych od towaru objetego umowg pod warunkiem
zachowania ceny jednostkowej netto na poziomie nie wyzszym, niz produkt objety
zamOwieniem poczatkowym. Ewentualna zmiana produktu moze by¢ dokonana poprzez
zawarcie aneksu w formie pisemnej pod rygorem niewaznosci.

zmianie stawki podatku VAT w dniu wystawienia faktury za dany zakres przedmiotu
zamowienia, przy czym zmianie ulega jedynie cena brutto danego zakresu, cena netto
pozostaje bez zmian. Nowe stawki beda obowigzywal strony wraz z wejsciem w zycie
przepiséw je regulujgcych. Kazdorazowa zmiana nie wymaga sporzadzenia aneksu w formie
pisemnej, ewentualnie strony mogq zawrzed aneks porzadkujacy na wniosek Zamawiajacego,
w przypadku zmiany wysokosci minimalnego wynagrodzenia za prace ustalonego na
podstawie art. 2 ust. 3-5 ustawy z dnia 10 pazdziernika 2002 r. 0 minimalnym wynagrodzeniu
za pracg, badz zmiany zasad podlegania ubezpieczeniom spofecznym lub ubezpieczeniu
zdrowotnemu lub wysokosci stawki skladki na ubezpieczenia spoleczne lub zdrowotne,



W

Zamawiajacy dopuszcza podwyzke ceny ustug wsparcia, pod warunkiem, ze Wykonawca w
sposdb nie budzacy watpliwosci wykaze, Ze zmiany powyisze majg wplyw na koszty
wykonania ustug wsparcia przez wykonawce, wraz z dokladnym wyliczeniem wskazujacym na
uzasadniony zakres podwyzki. Zmiana nastapi w drodze aneksu w formie pisemnej pod
rygorem niewaznosci.

5) zmiany polegajacej na zamianie czesci towaru objetego zamdwieniem (np. zamodwienie
wiekszej ilosci jednego rodzaju licencji przy rezygnacji z innych towardw) z zastrzezeniem, iz
catkowita warto$¢ brutto umowy nie moze ulec zmianie, zmiana nastapi w formie aneksu do
umowy w formie pisemnej, pod rygorem niewaznosci.

6) zmiana cen na korzy$¢ Zamawiajgcego — jest dopuszczalna w kazdym przypadku, zmiana
nastapi w formie aneksu do umowy w formie pisemnej pod rygorem niewaznosci,

7) zmiana terminu dostawy towaru z przyczyn niezawinionych przez Wykonawce, po uzyskaniu
zgody Zamawiajgcego, zmiana nastapi w formie aneksu do umowy w formie pisemnej pod
rygorem niewaznosci.

§5

Zamawiajacy nie ponosi odpowiedzialnosci za zobowigzania wynikajgce z uméw zawartych przez

Wykonawce z osobami trzecimi (podwykonawcami).

Wykonawca oswiadcza, ze nie bedzie zlecat innym podmiotom bez zgody Zamawiajacego

jakichkolwiek prac wynikajacych z postanowien niniejszej Umowy w trakcie ktdrych zaistnieje

mozliwos¢ dostepu do danych osobowych przetwarzanych w serwisowanym urzadzeniu, z

zastrzezeniem, ze nie jest wymagana odrebna zgoda na podwykonawcow ujawnionych w ofercie.

Zlecenie prac, o ktdrych mowa w zdaniu poprzednim bedzie mozliwe po spetnieniu wymagan

niniejszego paragrafu.

Przed rozpoczeciem ustug, o ktérych mowa w ust. 2, Zamawiajacy zobowigzuje Wykonawce do

spetnienia jednego z ponizszych warunkow:

a) podpisania trdjstronnej (Zamawiajacy, Wykonawca, Podwykonawca) umowy powierzenia
przetwarzania danych osobowych gwarantujacej bezpieczenstwo informacji w tym danych
osobowych na odpowiednim poziomie nie nizszym niz okre$lono w niniejszej umowie w
zakresie wskazanym w ofercie przez Wykonawce. Zamawiajagcemu przystuguje prawo
odmowy podpisania takiej umowy w przypadku nie spelnienia tego warunku. Zamawiajacy
zastrzega sobie prawo wypowiedzenia umowy tréjstronnej w przypadku naruszenia zasad
ochrony powierzonych do przetwarzania danych osobowych przez Podwykonawce. W takim
wypadku Wykonawca zobowigzany jest do zaprzestania podpowierzania przetwarzanych
danych osobowych.

fub

b) w przypadku powierzenia przetwarzania danych podwykonawcy, Zamawiajacy wyraza zgode
aby dane osobowe przetwarzane byly przy udziale podwykonawcy, jednoczesnie Wykonawca
zobowigzuje sie, Ze podpowierzenie danych osobowych bedzie dokonane zgodnie z
obowigzujacymi przepisami prawa regulujacymi zasady przetwarzania danych osobowych, w
szczegolnosci do zawarcia umowy podpowierzenia przetwarzania danych osobowych z
podwykonawca z zachowaniem zasad i warunkéw przetwarzania danych osobowych
okreslonych w niniejszej umowie oraz gwarantujacg poziom ochrony danych osobowych nie
nizszy niz okreslony w niniejszej umowie. Wykonawca ponosi wobec Zamawiajacego
odpowiedzialno$¢ za  podwykonawce z tytutu nieprzestrzegania przez podwykonawce
obowigzkéw w zakresie ochrony danych osobowych i zobowigzuje sie do zaptaty kary
umownej zgodnie z zapisem §3 ust. 1 lit. f umowy.

Strony ustalaja, ze wszelkie prace prowadzone z wykorzystaniem zdalnego dostepu, bedg
wykonywali uprawnieni inzynierowie Zamawiajacego lub jego podwykonawcy spetniajacy kryteria
okreslone przez Zamawiajacego.

Zamawiajacy zastrzega sobie prawo cofnigcia zgody na przetwarzanie danych osobowych przez
podwykonawce w przypadku naruszenia zasad ochrony powierzonych do przetwarzania danych
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osobowych przez Podwykonawce. W takim wypadku Wykonawca zobowigzany jest do
niezwlocznego zaprzestania podpowierzania przetwarzanych danych osobowych.

4. O wszelkich zmianach w zakresie podwykonawstwa w szczegdlnosci w zakresie podpowierzenia
przetwarzania danych osobowych Wykonawca jest zobowigzany do niezwlocznego informowania
Zamawiajacego.

§6

1. Kazda ze stron zobowigzana jest :

a) powiadomi¢ niezwtocznie drugg strone o zmianach organizacyjno — prawnych, ktdre
mialy miejsce w okresie zwigzania umowa, jesli majg wplyw na realizacje umowy lub
sposob wystawiania dokumentdéw rozliczeniowych,

b) ztozy¢ komplet dokumentdw wskazujacych nastepce prawnego.

Niepowiadomienie przez Wykonawce o wskazanych zmianach nie bedzie powodowaé
negatywnych skutkdw po stronie Zamawiajacego.

2. Wykonawca nie moze w jakikolwiek sposéb, pod rygorem niewaznosci takiej czynnosdi,
przenieS¢ wierzytelnodci wynikajacej z niniejszej umowy, w szczegdlnoéci w drodze cesji,
poreczenia lub factoringu, na osobe trzecia bez uprzedniej pisemnej zgody
Zamawiajacego oraz bez spetnienia warunkéw wynikajacych z przepiséw powszechnie
obowigzujgcego prawa. Kazda czynno$¢ majaca na celu lub skutkujaca zmiang wierzyciela
Zamawiajacego moze nastapiC dopiero po uprzednim wyrazeniu zgody przez podmiot
tworzacy, zgodnie z art. 54 ust. 5 ustawyo dziakalnosci leczniczej z dnia 15 kwietnia 2011
r.

Osoba odpowiedzialng za realizacje umowy ze strony Zamawiajacego jest Kierownik

(V3]

Dziatu Informatyki ................ lub osoba przez niego upowazniona. Tel. 42 689-......... , fax
42 689-........ , e-mail. informatyka@kopernik.lodz.pl
4, Osobg odpowiedzialng merytorycznie za realizacje umowy ze strony Wykonawcy jest
§7

1.Zamawiajacemu przystuguje prawo do:

a) odstapienia od umowy w zakresie, dotyczacym dostawy towaru — w przypadkach powtarzajacych
sie opéZnien w dostawie towaru (co najmniej 4) lub powtarzajacych sie dostaw towaru wadliwego (co
najmniej 4). Prawo odstapienia przystuguje Zamawiajacemu w terminie 30 dni od dnia zaistnienia
przyczyny. Odstapienia dokonuje sie na pismie. Odstgpienie ma skutek na przyszto$¢ (nie niweczy
dotychczasowych dostaw). Zamawiajacy ma prawo wskazac zakres odstapienia.

b) odstapienia od umowy w zakresie, dotyczacym ustugi wdrozenia — w przypadku, gdy Wykonawca
nie podejmuje dziatan wdrozeniowych, lub podejmuje je w czasie wskazujgcym na to, Ze nie zostang
one zakohczone w terminie, lub podejmuje je nienalezycie. Prawo odstapienia przystuguje
Zamawiajacemu w terminie 30 dni od dnia zaistnienia przyczyny. Odstapienia dokonuje sie na pismie.
C) Wypowiedzenia umowy w zakresie, dotyczacym ustug wsparcia, z zachowaniem 7-dniowego
terminu wypowiedzenia - w razie co najmniej 3- krotnego niewykonywania lub nienalezytego
wykonywania ustugi supportu

2.Zamawiajacy zastrzega sobie prawo do odstgpienia od umowy w terminie 30 dni od powziecia
wiadomosci o istotnej zmianie okolicznoci powodujacej, iz wykonanie umowy nie lezy w interesie
publicznym, czego nie mozna bylo przewidzie¢ w chwili zwarcia umowy.

3.Zamawiajacy ma prawo rozwigzaé umowe w catoSci lub w czesci w razie pogorszenia sytuadji
finansowej Zamawiajacego w trakcie trwania umowy — za zapfatg ceny naleznej za dostawy lub ustugi
wykonane do dnia rozwigzania.

§8
1.  Zabezpieczenie nalezytego wykonania umowy stanowi kwota w wysokosci 5 % wynagrodzenia
brutto, o ktdrym mowa w preambule Umowy, tj. KWOA .uvereereererremseerseersrense PLN (stownie:
.................................................................. zh).

b¥
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Wykonawca wnidst w dniu .........c.c.c......e r., ustalong w ust. 1 kwote zabezpieczenia, w formie
Zabezpieczenie nalezytego wykonania umowy bedzie zwrdcone Wykonawcy na ponizszych
zasadach:

a. 70 % wartosci zabezpieczenia nalezytego wykonania umowy zostanie zwrdcone
w terminie 30 dni od dnia zakonczenia umowy i uznania jej za wykonana nalezycie
przez Zamawiajacego,

b. 30 % wartosci zabezpieczenia nalezytego wykonania umowy zostanie zwrdcone nie
pozniej niz w 15 dniu po uplywie okresu rekojmi za wady towaru bedacego
przedmiotem dostawy, przy czym strony wydtuzajg okres rekojmi za wady do lat 3 od
dnia dostawy.

Zmiana formy zabezpieczenia dokonana moze by¢ w formie aneksu do niniejszej umowy.

§9

Wszelkie informacje, uzyskane przez Wykonawce w zwigzku z realizacjq niniejszej umowy,
Wykonawca powinien traktowaé jako poufne. Wykonawca zobowigzany jest do zachowania
poufnosci informacji w trakcie obowigzywania umowy oraz po jej zakofczeniu.

Wykonawca zobowigzuje sie do przestrzegania, w zakresie adekwatnym do przedmiotu niniejszej
Umowy, Polityki Bezpieczenstwa Informacji obowigzujacej u Zamawiajgcego.

W sytuacji, w ktdrej naruszenie poufnosci informacji lub Polityki Bezpieczenstwa Informacji
spowoduje szkode po stronie Zamawiajacego, Wykonawca zobowigzany jest do jej naprawienia
na zasadach ogdlnych.

Zamawiajacy zastrzega sobie prawo do dokonania auditu u Wykonawcy zgodnie normy EN:ISO
9001:2008 oraz norma ISO 27001:2007.

~ Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych na zasadach okreslonych

w Zafgczniku nr 6 do niniejszej umowy.
§10

W kwestiach spornych wyniklych w zwiazku z trescig lub realizacjg niniejszej umowy strony bedq
dazyty do polubownego zatatwienia sprawy, a gdy okaze sie to niemozliwe, wiaéciwym miejscowo
bedzie sad powszechny ze wzgledu na siedzibe Zamawiajgcego.

W sprawach nieuregulowanych niniejszg umowa, zastosowanie maja przepisy Kodeksu Cywilnego
i Ustawy Prawo Zamdwien Publicznych. Strony wylaczajg jednak miedzy soba zastosowanie
art. 552 KC.

Wykonawca oswiadcza, ze przyjmuje do wiadomosci informacje o zlym stanie majatkowym
Zamawiajacego w rozumieniu dyspozycji z art. 490 § 2 ustawy k.c.

Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach dwa egzemplarze dla Szpitala i
jeden dla Wykonawcy.

Zataczniki:

Zalacznik nr 1 - szczegbtowy opis przedmiotu zaméwienia;

Zatgcznik nr 2 - formularz ofertowy asortymentowo - cenowy

Zatgcznik nr 3 — wpis do Krajowego Rejestru Sadowego lub innego rejestru;
Zatacznik nr 4 — dokument dotyczacy nadanie Wykonawcy numeru NIP;
Zafgcznik nr 5 — dokument dotyczacy nadanie Wykonawcy numeru REGON.
Zatacznik nr 6 — Powierzenie przetwarzania danych osobowych,

Zatacznik nr 7 — Oswiadczenie o zachowaniu poufnosci

Wykonawca Zamawiajacy

G§



Zatgcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych

Zwazywszy, ze na nosnikach informacji stanowigcych czesci skiadowe Iub przynaleznosci
urzgdzen objetych Umowg mogq znajdowaé sie dane osobowe pacjentéw oraz
personelu,

Zwazywszy, ze niektére z wykonywanych w ramach Umowy czynnosci uwarunkowane sg
koniecznoscig zapewnienia dostepu do przedmiotowych nosnikéw i znajdujgcych
sie na nich informacji, w tym danych osobowych,

Strony widzgc konieczno$¢ zawarcia umowy o powierzaniu przetwarzania danych osobowych,
zgodnie z przepisem art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (zwang dalej UODO) postanawiaja, co nastepuje:

§1

1. Zamawiajgcy jako Administrator Danych Osobowych gromadzonych w urzgdzeniach
medycznych wskazanych w §1 Umowy przetwarza:
- dane osobowe pacjentéw:
a) dane zwykte: imiona i nazwisko, nr PESEL, data urodzenia, nr historii choroby
b) dane wrazliwe: jednostkowe dane medyczne,
- dane osobowe zwykte personelu Zamawiajgcego: imie i nazwisko
zwane tgcznie ,Danymi”
2. Zamawiajgcy powierza Wykonawcy przetwarzanie Danych okreslonych w ust.1 ninigjszego
paragrafu tylko i wylgcznie w celu realizacji Umowy.

3. Wykonawca o$wiadcza, ze powierzone Dane nie bedg poddawane dalszemu przetwarzaniu
w sposéb niezgodny z celem okreslonym w ust. 2powyzej. Wykonawca os$wiadcza
jednoczes$nie, ze nie bedzie przetwarzat powierzonych Danych w celach wiasnych.

4. Zabrania sig Wykonawcy wykonywania kopii, gromadzenia, lub przechowywania
jakichkolwiek danych, ktérych administratorem jest Szpital, z wytaczeniem gdy:

- bedzie to niezbedne w celu realizacji umowy na zlecenie Zamawiajacego

- bedg tworzone kopie bezpieczenstwa zgodnie.

5. Strony wytaczajg mozliwos¢ udostepnienia przez Wykonawce powierzonych do przetwarzania
Danych osobom nieupowaznionym, innym podmiotom w tym réwniez podmiotom powigzanym
(spotki macierzyste, kapitatowe, etc.)bez zgody Zamawiajgcego.

6. Za udostepnienie, o ktorym mowa w ust. 5 nalezy rozumiec:

a)przekazanie informacji lub nosnika z Danymi,
b)weryfikacje Danych,

c)wyzbycie sie Danych,

d)powierzenie Danych,

e)umozliwienie wgladu do Danych,

f) upublicznienie Danych.
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Zatgcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych
Wykonawca zobowigzuje sig, ze powierzone do przetwarzania dane osobowe nie zostang
przekazane do panistwa trzeciego w rozumieniu przepisu art. 47 ustawy o ochronie danych
osobowych.

W przypadku koniecznosci korzystania przez Wykonawce z podwykonawcdw Zamawiajacy
wyraza zgode na udziat podwykonawcdw z zastrzezeniem, ze przed rozpoczeciem ustug,
w ktérych podwykonawca bedzie miat dostep do powierzonych do przetwarzania danych
osobowych, Wykonawcaz obowigzuje do zawarcia umowy podpowierzenia przetwarzania
danych osobowych zaakceptowany przez Zamawiajacego. Podpowierzenie danych osobowych
bedzie dokonane zgodnie z obowigzujacymi przepisami prawa regulujacymi zasady
przetwarzania danych osobowych, a umowa podpowierzenia bedzie gwarantowata poziom
ochrony danych osobowych nie nizszy niz okreslony w niniejszej umowie. Wykonawca ponosi
wobec Zamawiajacego odpowiedzialno$¢ za Podwykonawce z tytutu nieprzestrzegania przez
Podwykonawce obowigzkdw w zakresie ochrony danych osobowych i zobowigzuje sie do
zaptaty kary umownej zgodnie z postanowieniami niniejszej Umowy.

§2

Wykonawca os$wiadcza, ze:

a) dysponuje srodkami umozliwiajagcymi prawidiowe przetwarzanie i zabezpieczenie danych
osobowych, o ktérych mowa w art. 36 - 39 ustawy z dnia 29.08.1997 o ochronie danych
osobowych (Dz.U. z 2014 poz. 1182z pdzn.zm.) i sg one wdrozone,

b) spelnia wymagania okreSlone w Rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29.04.2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych jakim powinny odpowiadaé
urzgdzenia i systemy informatyczny stuzace do przetwarzania Danych (Dz.U.2004. Nr 100
poz.1024 z pdzn.zm.).

W zakresie przestrzegania tych przepisow Wykonawca ponosi odpowiedzialnosé jak
administrator danych.

Wykonawca zobowigzuje sig do stosowania okreslonych w ust. 1 $rodkéw technicznych
i organizacyjnych zapewniajgcych ochrone przetwarzania danych osobowych odpowiednig
do zagrozen oraz kategorii danych bedacych przedmiotem przetwarzania w tym
w szczegoinosci do:

- przygotowania i wdrozenia dokumentacji ochrony danych osobowych,

- wyznaczenia administratora bezpieczenstwa informacji (ABI) nadzorujgcego przestrzeganie
zasad ochrony danych osobowych, chyba Ze administrator danych sam wykonuje te
czynnosci.

W przypadku uchylenia lub zmian przepiséow, o ktérych mowa w ust. 1, Wykonawca
zobowigzuje sig¢ do respektowania i przestrzegania norm prawnych zastepujgcych
dotychczasowe przepisy.

§3

Wykonawca zobowigzuje sie¢ do zachowania w tajemnicy wszelkich informacji, ktére uzyska
w trakcie realizacji niniejszej umowy, chyba Ze obowigzek taki bedzie wynikaé z przepiséw
prawa, z zastrzezeniem, ze w zakresie, w jakim to bedzie mozliwe, zawiadomi o tym
Zamawiajgcego, co najmniej dwa dni robocze przed takim ujawnieniem.

Wykonawca zobowigzuje si¢ do zachowania poufnosci informacji, o ktérych jest mowa
w ust.1 w czasie trwania umowy i 5 lat po jej zakonczeniu, zas w przypadku Danych
zachowaniu ich w poufnosci bezterminowo.

Wykonawca ponosi petng odpowiedzialnosé¢ za zachowanie poufnego charakteru wszelkich
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Zatgcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych

informacji, do ktérych uzyskat dostep w trakcie $wiadczenia ustug gwarancyjnych
I wykonywania czynnosci serwisowych przez osoby $wiadczace prace na jego rzecz,
w jakiejkolwiek formie. Wykonawca podejmie réwniez odpowiednie kroki dla zapewnienia
zachowania poufnosci ww. informacji przez osoby wykonujgce w jego imieniu obowigzki
w ramach niniejszej umowy.

W przypadku naruszenia zasad poufnosci danych osobowych Wykonawca niezwlocznie
powiadomi Administratora Bezpieczenstwa Informacji Zamawiajacego Iub inng osobe
wskazang przez Zamawiajgcego.

Zamawiajgcy zastrzega sobie prawo przeprowadzenia u Wykonawcy i Podwykonawcy
kontroli w zakresie ochrony przetwarzanych danych osobowych po uprzednim pisemnym
powiadomieniu Wykonawcy, podczas zwyklych godzin pracy, zgodnie ze stosownym
prawem w zakresie ochrony danych.

Wykonawca zobowigzuje sie do umozliwienia Zamawiajgcemu przeprowadzenia kontroli
w zakresie ochrony powierzonych do przetwarzania Danych. Kontrola nie moze ani
w sposéb nieuzasadniony zakiécaé dziatalnosci Wykonawcy ani naruszaé zadnej z uméw
dotyczacych poufnosci zawartych przez Wykonawce ze stronami trzecimi.

§ 4

Osobami uprawnionym do wykonywania prac serwisowych sg upowaznieni pracownicy
Wykonawcy zwani dalej serwisantami.

Wykonawca przekaze Zamawiajgcemu liste oséb upowaznionych przez Wykonawce do
wykonywania prac serwisowych (serwisanci) oraz zobowigzuje sie do informowania
o wszelkich zmianach w tym zakresie z zachowaniem formy pisemnej. Wykonawca ponosi
odpowiedzialno$¢ za wszelkie wyrzadzone szkody przez nieuprawnione dziatanie o0s6b,
ktorym wycofat uprawnienia a nie poinformowat o tym Zamawiajgcego.

Wykonawca oswiadcza, ze serwisanci, o ktdérych mowa w ust. 1 sg przeszkoleni
z zakresu ochrony danych osobowych i posiadajg upowaznienie do przetwarzania danych
osobowych zgodnie z obowigzujacymi aktami prawnymi zwigzanych z ochrong danych
osobowych. Upowaznieni inzynierowie przed przystapieniem do prac serwisowych/napraw
ztozg stosowne Os$wiadczenia o zachowaniu poufnosci informacji uzyskanych w trakcie
wykonywania czynno$ci zwigzanych z realizacjg Umowy stanowigce Zatacznik nr 7 do
Umowy.

Zamawiajacy zastrzega sobie prawo do niedopuszczenia do prac na terenie Zamawiajgcego
(przeglad serwisowy, naprawa itp.) oséb nie figurujgcych na liscie okreslonej w ust. 1.
Wykonawca o$wiadcza, ze podczas prac serwisowych wymagajacych dostepu do aplikacji lub
serwerow  kazdy z serwisantéow bedzie korzystat z indywidualnego konta zgodnie z
obowigzujgcymi przepisami prawa.

Wykonawca zobowigzuje sie do przedstawienia Zamawiajgcemu raportu po kazdej czynnosci
serwisowej/naprawie jezeli w ramach wykonywanych byly wykonywane operacje na zbiorach
danych osobowych. Raport bedzie zawierat informacje o btedach w przetwarzaniu danych jesli
takowe wystgpity.

W przypadku konieczno$ci wymiany (lub zabrania do serwisu w celu naprawy) serwisowanego
urzgdzenia lub nos$nikow informacji zamontowanych w tym urzadzeniu (dyski, pamieci
masowe itp.), na ktorych mogty by¢ gromadzone dane osobowe Wykonawca zobowigzuje sie
w chwili wymiany lub zabrania urzadzenia do naprawy, do demontazu i przekazania no$nikow
Zamawiajacemu nieodptatnie.

Zaleca si¢ by Wykonawca kazdorazowo przed przystapieniem Wykonawcy do
wykonywania jakiejkolwiek ustugi serwisowej objetej ktérgkolwiek z Uméw, wykonat
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Zatagcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych

kopig bezpieczennstwa danych. Wykonawca odpowiada za utrate ww. danych podczas
wykonywania ustug serwisowych,w tym za koszty odtworzenia utraconych danych.

§5

Zamawiajgcy wyraza zgode na zestawienie potgczenia zdalnego dostepu jezeli bedzie to
niezbedne do realizacji Umowy. W celu zapewnienia poufnosci, integralnoéci danych
podczas pofaczenia przy uzyciu systemu zdalnego dostepu Wykonawca zapewnia,
ze bedzie przetwarzat powierzone dane tylko z wykorzystaniem $rodkéw technicznych
i organizacyjnych zlokalizowanych na terenie panstw nalezacych do Wspdlnoty Europejskiej
Polski i zarzgdzanych zgodnie z obowigzujgcym prawem na jej terenie m.in. Dyrektywg
95/46AA/E Parlamentu Europejskiego i Rady z dnia 24.10.1995 r. w sprawie ochrony osdb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych (D.U. L 281, 23/11/1995).

Wykonawca oswiadcza, Ze zestawione pofaczenia i sSrodki techniczne uzyte do tego
potaczenia bedg wykorzystywane tylko i wytgcznie w celu realizacji uméw tzn. serwisowania
urzgdzen objetych umowa o wskazanych przez Zamawiajgcego adresach [P
w wydzielonych przez Zamawiajacego podsieciach VLAN.

Wszystkie potgczenia i transmisja danych bedzie sie odbywata za posrednictwem
bezpiecznego potaczenia VPN na statyczny nr [P nalezacy do. Potgczenie bedzie
szyfrowane w sposéb bezpieczny.

§6

Wykonawca o$wiadcza, ze bedzie sie stosowat si¢ do zasad okreslonych w ust. 2.

Wykonawca nie moze:

a) zmienia¢ przyznanych adresow IP,

b) rozdziela¢ sygnatu na inne urzgdzenia niz okreslony w umowie (np.

stosowanie routera itp.),

c) samowolnie dokonywac¢ jakichkolwiek zmian w infrastrukturze telekomunikacyjnej,

d) dokonywac przecigzenia sieci telekomunikacyjnej,

e) rozsytac¢ niechcianej poczty (SPAM),

f) uzywac niedozwolonych narzedzi sieciowych, takich jak sniffery, skanery portow, exploity,

g) wykorzystywa¢ infrastruktury telekomunikacyjnej w celu uruchamiania serwiséw
Swiadczgcych ustugi komercyjne,

h) rozpowszechnia¢ informacji sprzecznych z obowigzujgcym prawem oraz naruszajgcych
w jakikolwiek sposéb uczucia religijne lub normy spoteczne i obyczajowe,

i) Swiadczy¢ ustug telekomunikacyjnych osobom trzecim, o ile wigzg sie one z tranzytem
informacji przez sie¢ Szpitala,

j) prowadzi¢ jakichkolwiek dziatan, ktére mogg powodowac zaktécenia w dziataniu sieci,

k) podejmowac jakichkolwiek dziatan, ktére mogg uszkodzi¢ infrastrukture telekomunikacyjna,
za pomocg ktdrej Swiadczona jest ustuga lub moggcych zaktdci¢ poprawne funkcjonowanie
systemow stuzgcych udostepnianiu i monitorowaniu ustugi oraz urzadzen i tgczy
przeznaczonych do przekazywania informacji na odlegto$¢, za pomocg ktérych $wiadczona
jest Ustuga,

1) dokonywac¢ nieuzgodnionych z Zamawiajacym napraw i zmian (w tym réwniez instalacji
oprogramowania i urzagdzen sieciowych) w infrastrukturze telekomunikacyjnej Szpitala,

m) stosowac urzgdzen sieciowych i oprogramowania niedozwolonych przez prawo,

n) kierowac do sieci Szpitala ruch telekomunikacyjny z innych sieci telekomunikacyjnych bez
zgody Szpitala,

o) odmoéwi¢ dostepu do infrastruktury telekomunikacyjnej Szpitala, w celu ich kontroli,
konserwacji lub naprawy,
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Zatgcznik nr 6 do Umowy 155/ZP/15

Zasady powierzenia przetwarzania danych osobowych

p) wykorzystywa¢ urzadzen udostepnionych przez Szpital lub inne przytagczone do punktu
styku z siecig publiczng Internet , niezgodnie z przepisami prawa lub niezgodnie z zawartg
umows,

q) uzyskiwa¢ ani prébowac uzyskiwa¢ zadnych informacji z sieci Szpitala przy uzyciu jakiejkolwiek
metody, ktdra nie zostata wyraznie dopuszczona przez Szpital,

r) przechwytywac, bada¢ lub w inny sposob analizowaé jakiegokolwiek komunikacyjnego protokotu
uzywanego przez Szpital, zarbwno poprzez analizator sieci, program przechwytujacy (sniffer) lub
inne urzadzenie.

s) podejmowa¢ dziatan, ktére nie sa niezbgdne do realizacji zawartych z Zamawiajacym uméw.
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Zatgcznik Nr 7 do Umowy 155/ZP/15
Oswiadczenie o zachowaniu poufnosci

Ja, NIZEJ POAPISANY ... ..o e e e
flmiona, nazwisko, nr PESEL/

bedacy pracownikiem firmy ............................ zsiedzibaw ... ul.
................................... zwanej dalej ,\Wykonawcg’, z ktorg Szpital zawart umowe nr 155/ZP/15

Ja, nizej podpisany, niniejszym o$wiadczam, ze posiadam upowaznienie do przetwarzania
danych osobowych, zapoznatem sie z przepisami dotyczacymi ochrony danych osobowych
i zobowiazuje sie do przestrzegania:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U.z 2014 poz. 1182 z p6ézn.zm.)).

2. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. 22004 r. Nr 100, poz. 1024).

niniejszym zobowiazuje sie do

- Wykonywania prac wdrozeniowych/serwisowych zgodnie z postanowieniami umowy,

- zachowania w tajemnicy, w trakcie trwania umowy oraz po jej ustaniu wszelkich informaciji dotyczacych
funkcjonowania systeméw i urzadzen w Szpitalu tzn. informacji technicznych, technologicznych,
prawnych organizacyjnych dotyczacych urzadzen, systemow informatycznychiteleinformatycznych (np.
urzadzenia, wyroby medyczne, sprzet informatyczny), uzyskanych w trakcie realizacji umowy
niezaleznie od formy i zrodfa ich pozyskania, zachowania w tajemnicy uzyskanych haset dostepu do
systemow informatycznych i urzadzen medycznych, pomieszczen itp.,

- w przypadku dostepu do danych osobowych przetwarzanych w Szpitalu zachowania bezterminowo
w tajemnicy tych danych niezaleznie od sposobu ich pozyskania i przetwarzania a takze
nieudostepniania tych danych osobom trzecim,

«  wykorzystania w/w informacji jedynie w celach okreslonych w umowie,

- zapewnienia bezpieczenstwa pozyskanych informacji w szczegélnoéci danych osobowych tzn.
zapewnienia ochrony przed dostgpem os6b nieupowaznionych, uszkodzeniem tych danych,
nieuprawniong ich modyfikacjg, niezaleznie od nos$nika na jakim sie znajdujg (urzadzenia, pamieci
masowe, papier, klisza itp.),

- nie wynoszenia poza teren Szpitala jakichkolwiek dokumentéw/nosnikéw informacji, jak réwniez ich
kopii sporzgdzonych w jakiejkolwiek formie w szczegolnosci zawierajacych dane osobowe,

- nie sporzadzania jakichkolwiek kopii dokumentéwiplikéw (niezaleznie od nos$nika)
zawierajacych informacje dotyczace Szpitala lub jego pacjentéw z wylaczeniem wykonywanych
kopi bezpieczeristwa na zasobach bedacych wlasnoscia Zamawiajacego,

- nie wykorzystywania, nie bedacych wlasnoscia Szpitala nos$nikéw danych (np. urzadzenia
pamigci masowej, kamery, aparaty, telefony komérkowe, komputery) do utrwalania: danych,
plikow, zdjg¢, filméw, dokumentéw, zdarzen na terenie Szpitala

- natychmiastowego zgtaszania osobie nadzorujacej umowe oraz Administratorowi Bezpieczeristwa
Informacji w Szpitalu proby lub faktu naruszenia zabezpieczenia pomieszczenia, bezpieczenstwa
zbioru danych osobowych, urzadzenia lub systemu informatycznego, w ktérym przetwarzane sg dane
osobowe,

Powyzsze oswiadczenie potwierdzam wlasnym podpisem

Miejscowosc czytelny podpis osoby skfadajacej oswiadczenie
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Zatgeznik Nr 7 do Umowy 155/ZP/15
Oswiadczenie o zachowaniu poufno$ci

Instrukcja wykonywania kopii bezpieczenstwa danych zawartych
w systemie ARIA WSS im. M. Kopernika w Lodzi

Przed przystagpieniem do czynno$ci serwisowych, ktére mogg spowodowaé naruszenie
integralnosci danych zawartych w systemie ,ARIA” uprawniony inzynier serwisu jest
zobowigzany do wykonania kopii bezpieczenstwa.

Kopie danych wykonywane sg na udostgpnionych zasobach bedacych wiasnoscig WSS
im. M. Kopernika w todzi lub na dyskach bedgcych wlasnoscig ,Candeli” i dedykowanych
do wykonywania kopii bezpieczenstwa.

. »Candela” prowadzi ewidencje przeznaczonych do wykonywania kopii bezpieczenstwa
dyskéw.

Pracownicy/ wspotpracownicy ,Candeli” zobowigzani sg do zabezpieczenia dyskéw przed
zagubieniem i nieuprawnionym dostepem.

Dyski wykorzystywane do wykonywania kopii bezpieczenstwa musza byé zaszyfrowane
Do szyfrowania nalezy uzywa¢ algorytméw ogéinie uznanych za silne tj. dla kluczy
symetrycznych AES (128 bit) lub 3DES, a dla kluczy asymetrycznych kiucz diugosci
minimum 1024 bit. Klucze zostang udostepnione tylko uprawnionym inzynierom serwisu.
Po zakonczeniu czynnoéci serwisowych i sprawdzeniu integralnosci danych zawartych
w systemie ,ARIA” w przypadku braku koniecznosci odtworzenia danych z kopii
bezpieczenstwa inzynier serwisu zobowigzany jest do trwatego usuniecia kopii
bezpieczenstwa z dysku w taki sposob by nie mozna byto odtworzyé tych danych.

Kazda czynno$S¢ wykonania i usunigcia kopii bezpieczenstwa z dyskéw bedacych
wtasnoscig ,Candeli” zostanie odnotowana w raporcie z czynnosci serwisowych, w ktérym
zostanie potwierdzone przez inzyniera serwisu trwate usuniecie danych z tych dyskow.

PowyZzsze o$wiadczenie potwierdzam wlasnym podpisem

Miejscowose czytelny podpis osoby skiadajacej oswiadczenie



