Załącznik  nr 5 do SIWZ – wzór
								Nr sprawy 79/ZP/17
								Pakiet nr 1
zmiana 18.08.2017r.


UMOWA NR  79/ZP/17/…….
z dnia _______________

zawarta przez:
Wojewódzkie Wielospecjalistyczne Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi, wpisany do Krajowego Rejestru Sądowego Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji i publicznych zakładów opieki zdrowotnej w Sądzie  Rejonowym  dla  Łodzi – Śródmieścia  w  Łodzi,  XX  Wydział  KRS  pod numerem 0000004955 , REGON 000295403,NIP  729 - 23 - 45 - 599) 
z siedzibą w Łodzi, ul. Pabianicka 62
reprezentowany przez ……………………………
zwany dalej  Zamawiającym
z
 firmą  ...................................................................................................................
(REGON ............................................... NIP ..........................................................)
z  siedzibą  w  ....................................,  ulica  ........................................................, 
wpisaną  do  ............................................. pod numerem .......................................
reprezentowaną  przez............................................................................................,  
zwaną dalej Wykonawcą

wyłonioną w wyniku postępowania o udzielenie zamówienia publicznego prowadzonego w trybie przetargu nieograniczonego na  podstawie  art. 39 w  związku  z  art. 10 ust. 1  Ustawy Prawo Zamówień Publicznych z dnia 29.01.2004r.(tj. Dz. U. 2016r. poz. 1020 teks jednolity.) na dostawy macierzy, serwerów, oprogramowania i akcesoriów komputerowych dla Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi obowiązującą od  dnia _____________________ do dnia _______________________________ 
o łącznej wartości ................................ zł brutto (słownie: .............................................................) 

§1
Przedmiot umowy

1. Udzielenie zamówienia publicznego ma na celu zwiększenie bezpieczeństwa sieciowego, przepustowości sieci i poprawę jakości działania systemów informatycznych służących usługom medycznym poprzez:
0. [bookmark: _Hlk482617586]Rozbudowę posiadanych przez Zamawiającego obudów HP Blade System C3000 o serwery kasetowe oraz rekonfigurację obecnego środowiska wirtualizacyjnego i środowiska baz danych.
0. Dostarczenie dwóch sztuk macierzy dyskowych, migrację danych środowiska PACS/RIS oraz dokonanie rekonfiguracji posiadanych systemów „Infinitt” i „QRIS”.
0. Rozbudowę systemu AMMS.
0. Dostarczenie, instalację i konfigurację systemu zarządzania danymi obejmującego  backup i archiwizację.
0. Rozbudowę  posiadanych przełączników FC Qlogic– 4 paczki (posiadane 
4 przełączniki - model – 5802V)
0. Odnowienie licencji FortiGuard UTM FG-300D – 2 sztuki
0. Dostarczenie licencja serwerowej – 2 sztuki
0. Rozbudowę posiadanej przez Zamawiającego Platformy Wirtualizacji Vmware – dostarczenie 2 sztuk licencji
0. Dostarczenie oprogramowania do zarządzania typu helpdesk
0. Wykonanie niezbędnych do poprawnego, niezakłóconego działania systemów 
i oprogramowania usług wdrożeniowych w terminie do 3 miesięcy od dnia podpisania umowy.

Szczegółowy opis przedmiotu zamówienia zawarty został w załączniku nr 1 do niniejszej umowy. 
1. Realizacja przedmiotu zamówienia nastąpi we wskazany poniżej sposób:
0. dostawa, instalacja sprzętu, oprogramowania i licencji opisanych w § 1 pkt. 1 ppkt. od 1) do 9), zwanych w dalszej części umowy również „towarem”, nastąpi 
w terminie ……… dni od dnia podpisania umowy;
0. usługi wdrożeniowe § 1 pkt. 1 ppkt. 10) będą wykonywane od dnia podpisania umowy do 3 miesięcy od jej podpisania.
1. Wykonawca dostarczy towar fabrycznie nowy, wolny od wad fizycznych 
i prawnych do Działu Informatyki Wojewódzkiego Wielospecjalistycznego Centrum Onkologii i Traumatologii im. M. Kopernika w Łodzi przy ul. Pabianickiej 62, oryginalnie zapakowany, w terminie ……… dni od dnia podpisania niniejszej umowy.   
1. Wykonawca dostarczy zamówiony towar na własny koszt i ryzyko. Towar powinien być wydany w opakowaniu określonym Polskimi Normami lub normami branżowymi, a jeśli nie ma norm to w opakowaniu odpowiadającym właściwości towaru i środka transportu.
1. Wykonawca oświadcza, że dostarczany Zamawiającemu, w ramach niniejszej umowy, towar  będzie przez cały okres jej obowiązywania spełniał normy jakościowe oraz parametry użytkowe zgodne z treścią złożonej przez niego oferty przetargowej oraz opisem przedmiotu zamówienia określonym w SIWZ przedmiotowego postępowania przetargowego (Znak sprawy: …………….).
1. W przypadku stwierdzenia wad fizycznych w dostarczonym towarze, niezgodności towaru ze złożonym zamówieniem, nieprawidłowego działania towaru, Zamawiający niezwłocznie zawiadomi o tym Wykonawcę, który bezzwłocznie wymieni wadliwy towar na wolny od wad (co do jakości jak i ilości) w terminie nie dłuższym niż 5 dni roboczych od zgłoszenia danej reklamacji.

§2
Realizacja dostawy

0. Wykonawca zobowiązany jest do wymiany towaru uszkodzonego bądź towaru niezgodnego ze złożonym zamówieniem (informacją o wykorzystaniu) lub z SIWZ w ciągu ……….dni od zgłoszenia faktu uszkodzenia lub niezgodności. 
0. W przypadku stwierdzenia wad lub niezgodności w dostarczonym towarze Zamawiający niezwłocznie zawiadomi o tym Wykonawcę, który bezzwłocznie wymieni wadliwy towar na wolny od wad (co do jakości jak i ilości), jednakże w terminie nie dłuższym niż ………….. dni od zgłoszenia danej reklamacji.





§3
Zabezpieczenie należytego wykonania

1. Zabezpieczenie należytego wykonania umowy stanowi kwota w wysokości 5 % wynagrodzenia brutto, o którym mowa w § 4 pkt. 1 Umowy, tj. kwota ………………………… PLN (słownie: ………………………………………………………… zł).
1. Wykonawca wniósł w dniu ………………….. r., ustaloną w ust. 1 kwotę zabezpieczenia, w formie …………………………………………………....
1. Zabezpieczenie należytego wykonania umowy będzie zwrócone Wykonawcy na poniższych zasadach:
0. 70 % wartości zabezpieczenia należytego wykonania umowy zostanie zwrócone
w terminie 30 dni od dnia zakończenia umowy i uznania jej za wykonaną należycie przez Zamawiającego, 
0. 30 % wartości zabezpieczenia należytego wykonania umowy zostanie zwrócone nie później niż w 15 dniu po upływie okresu rękojmi za wady towaru będącego przedmiotem dostawy, przy czym strony wydłużają okres rękojmi za wady do lat 3 od dnia dostawy. 
1. Zmiana formy zabezpieczenia dokonana może być w formie aneksu do niniejszej umowy.

§4
Płatność

1. Za realizację przedmiotu niniejszej Umowy Zamawiający zapłaci Wykonawcy łączne wynagrodzenie w wysokości: ……………………… zł netto, powiększone o obowiązujący podatek VAT, tj. na dzień podpisania umowy …………………………….. zł brutto.
1. Zapłata za wykonanie umowy nastąpi w 24 równych miesięcznych ratach w wysokości po …………………………………….. zł. każda rata, przy czym pierwsza rata płatna będzie nie wcześniej, niż 60 dni od dnia doręczenia faktury za dostawę towaru, która zostanie wystawiona na podstawie zaakceptowanego przez Zamawiającego protokołu dostawy towaru. Każda kolejna rata płatna będzie w terminie do 25 dnia każdego kolejnego miesiąca.
1. Wykonawca oświadcza, że jest podatnikiem podatku od towarów i usług konsumpcyjnych VAT.  
1. Zapłata za dostarczony na podstawie zamówienia towar nastąpi przelewem na konto bankowe Wykonawcy podane w przedłożonej przez niego Zamawiającemu, prawidłowo wystawionej fakturze VAT, w ciągu 60 dni od dnia jej otrzymania przez Zamawiającego. 
1. Za dzień zapłaty uważa się dzień obciążenia rachunku bankowego Zamawiającego.
1. Termin płatności faktury dotyczącej dostawy, w której został stwierdzony wadliwy towar, rozpoczyna swój bieg od dnia wymiany wadliwego towaru na wolny od wad. Dostawa faktury korygującej nastąpi razem z dostawą towaru wolnego od wad.
1. Jeżeli faktura dostarczona Zamawiającemu przez Wykonawcę zawierać będzie jakiekolwiek błędy pod względem rachunkowym, opisowym lub w zakresie podanych 
w niej danych, zostanie niezwłocznie przez Wykonawcę skorygowana, natomiast termin płatności dla dostawy / usługi, której ta faktura dotyczy, będzie biegł na nowo od daty doręczenia Zamawiającemu faktury skorygowanej. Korekta i dostarczenie faktur VAT korygujących powinna nastąpić w terminie 3 dni roboczych od dnia zgłoszenia błędów przez Zamawiającego.

§5
Audyt i bezpieczeństwo informacji

0. W ramach nadzoru nad Wykonawcą Zamawiający zastrzega sobie możliwość wykonania audytu u Wykonawcy  zgodnie normą EN:ISO 9001 oraz normą ISO 27001w zakresie realizacji przedmiotu umowy.
0. Wszelkie informacje, uzyskane przez Wykonawcę w związku z realizacją niniejszej umowy, Wykonawca powinien traktować jako poufne. Wykonawca zobowiązany jest do zachowania poufności informacji w trakcie obowiązywania umowy oraz po jej zakończeniu.
0. Zamawiający powierza Wykonawcy przetwarzanie danych osobowych na zasadach określonych w Załączniku nr 6 do niniejszej umowy.

§6
Kary Umowne

1. Wykonawca zobowiązuje się do zapłaty Zamawiającemu kar umownych z następujących  tytułów i w wysokościach:
0. w razie wystąpienia opóźnienia w dostawie towaru – w wysokości 0,1% wartości ceny brutto wskazanej w § 4 ust. 1 za każdy dzień opóźnienia;
0. za dostarczenie towaru z wadami – 0,1% wartości brutto wartości ceny brutto wskazanej w § 4 ust. 1 za każdy dzień, aż do dnia wymiany wadliwego towaru na zgodny z zamówieniem co do jakości i ilości;
0. za opóźnienie w realizacji wdrożenia powyżej 3 miesięcy od dnia podpisania umowy - 2 % wartości brutto wskazanej w § 4 ust. 1 za każdy dzień przedłużenia;
0. opóźnienie w realizacji usług wsparcia – 0,2 % wartości brutto miesięcznej raty, za każdą rozpoczęta godzinę opóźnienia w stosunku do terminów wymaganych przez Zamawiającego;
1. opóźnienie w zakończeniu przywrócenia pierwotnej funkcjonalności urządzeń 
(czas naprawy) - 2 % wartości brutto miesięcznej raty, za każdy dzień opóźnienia.
1. za każde stwierdzone naruszenie postanowień określonych w Załączniku nr 6 do niniejszej Umowy – 10 000zł za każde naruszenie
1. za odstąpienie od umowy z przyczyn, za które ponosi odpowiedzialność Wykonawca 10% wartości brutto całego przedmiotu zamówienia; 
1. Zamawiający ma prawo potrącenia wymagalnych należności z tytułu kar umownych z wzajemnych wierzytelności Wykonawcy wynikających z wystawionych przez niego faktur.
1. Zamawiający może dochodzić odszkodowania uzupełniającego jeżeli szkoda, która została wyrządzona Zamawiającemu, przewyższa wysokość zastrzeżonych w umowie kar umownych.

§7
Zmiany umowy

1. W trakcie obowiązywania umowy strony dopuszczają zmiany cen towaru będącego przedmiotem umowy na zasadach określonych w art. 144 ustawy prawo zamówień publicznych w następujących przypadkach:
1. zmiany cen na korzyść Zamawiającego – w każdym przypadku, gdy jest to możliwe;
1. zmiany stawki podatku VAT, przy czym zmianie ulega cena brutto, natomiast cena netto pozostaje bez zmian;
1. zmiany wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na  podstawie przepisów ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę, jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę, co zostanie przez Wykonawcę  udowodnione;
1. zmiany zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub zdrowotne, jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez Wykonawcę, co zostanie przez Wykonawcę udowodnione.
1. wprowadzenia towaru zmodyfikowanego lub udoskonalonego spełniającego parametry wymagane w SIWZ, pod warunkiem zachowania ceny jednostkowej netto na poziomie nie wyższym, niż towar objęty zamówieniem początkowym (wycena poszczególnych programów, licencji, sprzętu etc. objętych zamówieniem początkowym znajduje się w załączniku nr 2). Ewentualna zmiana produktu może być dokonana poprzez zawarcie aneksu w formie pisemnej pod rygorem nieważności.
1. wycofania towaru z produkcji. Wykonawca ma obowiązek zapewnić dostarczenie towaru zamiennego o parametrach nie gorszych od towaru objętego umową pod warunkiem zachowania ceny jednostkowej netto na poziomie nie wyższym, niż produkt objęty zamówieniem początkowym. Ewentualna zmiana produktu może być dokonana poprzez zawarcie  aneksu w formie pisemnej pod rygorem nieważności.
1. zmiany polegającej na zamianie części towaru objętego zamówieniem (np. zamówienie większej ilości jednego rodzaju licencji przy rezygnacji z innych towarów) z zastrzeżeniem, iż całkowita wartość brutto umowy nie może ulec zmianie, zmiana nastąpi w formie aneksu do umowy w formie pisemnej, pod rygorem nieważności.
1. zmiana terminu dostawy towaru z przyczyn niezawinionych przez Wykonawcę, po uzyskaniu zgody Zamawiającego, zmiana nastąpi w formie aneksu do umowy w formie pisemnej pod rygorem nieważności.
1. O propozycji zmiany cen towarów, o której mowa w ust. 1  lit. a i b strona zainteresowana zmianą winna pisemnie poinformować drugą stronę załączając stosowny projekt aneksu, wraz z uzasadnieniem, obejmujący propozycje nowych cen wraz z wykazem towarów, których te zmiany będą dotyczyć, wyznaczając stosowny termin do akceptacji zmian, nie krótszy jednak niż 30 dniowy od otrzymania uzasadnionej, pisemnej propozycji przez drugą stronę. 
W przypadku wzrostu stawki podatku VAT, jeżeli realizacja umowy będzie nadmiernym obciążeniem finansowym dla Zamawiającego, Zamawiający może odmówić podpisania aneksu a strony ustalą warunki rozwiązania umowy (w braku porozumienia umowa ulegnie rozwiązaniu z upływem dwumiesięcznego okresu wypowiedzenia, w trakcie którego, jeżeli zamówienia cząstkowe będą składane, zastosowanie znajdą nowe, podwyższone stawki podatku VAT).
1. Zmiany wynagrodzenia o którym mowa w ust. 1 lit. c, będą dokonywane wg. następujących zasad:
1. zmiana cen umownych może być dokonana tylko o wysokość równą max. 50 % zmiany (różnicy) minimalnego wynagrodzenia w stosunku do wysokości minimalnego wynagrodzenia obwiązującego w dniu składania oferty,
1. w przypadku zwiększenia ww. wynagrodzenia Wykonawca zainteresowany wprowadzeniem zmian powinien złożyć do Zamawiającego pisemny wniosek dotyczący zmiany umowy z powyższego tytułu wraz z uzasadnieniem i odpowiednimi dokumentami uzasadniającymi zmianę. Zmiany będą obowiązywały po podpisaniu przez strony stosownego aneksu do umowy. W przypadku, gdy aneks do umowy nie zostanie zawarty w terminie 1 m-ca od dnia złożenia wniosku przez Wykonawcę, Wykonawca ma prawo do wypowiedzenia umowy z zachowaniem 2 miesięcznego okresu wypowiedzenia w trakcie którego, jeżeli zamówienia cząstkowe będą składane, zastosowanie będą miały ceny dotychczasowe,
1. w przypadku zmniejszenia ww. wynagrodzenia Zamawiający zainteresowany wprowadzeniem zmian powinien złożyć do Wykonawcy pisemny wniosek dotyczący zmiany umowy z powyższego tytułu z propozycją dotyczącą zmian zgodną z niniejszą umową. Zmiany będą obowiązywały od dnia wejścia w życie przepisów zmniejszających wysokość wynagrodzenia minimalnego.
1. Zmiany wynagrodzenia z tytułu, o którym mowa w ust. 1 lit. d, będą dokonywane 
wg. następujących zasad:
1. zmiana cen umownych może być dokonana maksymalnie do wysokości 50 % zmiany wynikającej z powyższego tytułu w stosunku do wysokości obciążeń obowiązujących w dniu składania oferty,
1. w przypadku zwiększenia ww. obciążeń Wykonawca zainteresowany wprowadzeniem zmian powinien złożyć do Zamawiającego pisemny wniosek dotyczący zmiany umowy z powyższego tytułu wraz z uzasadnieniem i odpowiednimi dokumentami uzasadniającymi zmianę. Zmiany będą obowiązywały po podpisaniu przez strony stosownego aneksu do umowy. W przypadku, gdy aneks do umowy nie zostanie zawarty w terminie 1 m-ca od dnia złożenia wniosku przez Wykonawcę, Wykonawca ma prawo do wypowiedzenia umowy z zachowaniem 2-miesięcznego okresu wypowiedzenia w trakcie którego, jeżeli zamówienia cząstkowe będą składane, zastosowanie będą miały dotychczasowe ceny, 
1. w przypadku zmniejszenia ww. obciążeń Zamawiający zainteresowany wprowadzeniem zmian powinien złożyć do Wykonawcy pisemny wniosek dotyczący zmiany umowy z powyższego tytułu z propozycją dotyczącą zmian zgodną z niniejszą umową. Zmiany będą obowiązywały ze skutkiem od dnia wejścia w życie przepisów przewidujących nowe, zmniejszone ceny.
1. Wykonawca oświadcza, że  w cenie towaru zawarte są wszystkie koszty pośrednie, 
w szczególności: koszt opakowania, ubezpieczenia i transportu  do magazynu Zamawiającego w związku z czym zmiany tych kosztów nie będą stanowić podstawy do proponowania zmiany umowy – za wyjątkiem zmian czynników opisanych w ust. 1 lit. b,c i d.

§ 8

1. Zamawiający nie ponosi odpowiedzialności za zobowiązania wynikające z umów zawartych przez Wykonawcę z osobami trzecimi (podwykonawcami).
1. Wykonawca oświadcza, że nie będzie zlecał innym podmiotom bez zgody Zamawiającego jakichkolwiek prac wynikających z postanowień niniejszej Umowy w trakcie których zaistnieje możliwość dostępu do danych osobowych przetwarzanych w serwisowanym urządzeniu,  
z zastrzeżeniem, że nie jest wymagana odrębna zgoda na podwykonawców ujawnionych w ofercie. Zlecenie prac, o których mowa w zdaniu poprzednim będzie możliwe po spełnieniu wymagań określonych w Załączniku nr 6.

§9
Obowiązek informowania o zmianach organizacyjno- prawnych

1. Każda ze stron zobowiązana jest:
0. Powiadomić niezwłocznie drugą stronę o zmianach organizacyjno– prawnych które miały miejsce w okresie związania umową, jeśli mają wpływ na realizację umowy lub sposób wystawiania dokumentów rozliczeniowych,
0. Złożyć komplet dokumentów wskazujących następcę prawnego.
1. Osobą odpowiedzialną za realizację umowy ze strony Zamawiającego jest Kierownik Działu Informatyki lub osoba przez niego upoważniona. Tel. 42 689-54-14, e-mail. informatyka@kopernik.lodz.pl
1. Osobą odpowiedzialną za realizację umowy ze strony Wykonawcy jest …………………, Tel.: ……………………….., e-mail: ………………………..

§10
Cesja wierzytelności

0. Wykonawca nie może w jakikolwiek sposób, pod rygorem nieważności takiej czynności, przenieść wierzytelności wynikającej z niniejszej umowy, w szczególności w drodze cesji, poręczenia lub factoringu, na osobę trzecią bez uprzedniej pisemnej zgody Zamawiającego oraz bez spełnienia warunków wynikających z przepisów powszechnie obowiązującego prawa. Każda czynność mająca na celu zmianę wierzyciela Zamawiającego może nastąpić dopiero po uprzednim wyrażeniu zgody przez podmiot tworzący, zgodnie z art. 54 ust. 5 ustawy o działalności leczniczej z dnia 15 kwietnia 2011 r.

§11
Okres obowiązywania i rozwiązanie umowy

1. Niniejsza umowa została zawarta na czas określony od …........ do ……….  
z dopuszczalnością jej wcześniejszego rozwiązania w całości lub części na zasadach określonych poniżej.
1. Zamawiającemu przysługuje prawo do:
1. odstąpienia od umowy w zakresie, dotyczącym dostawy towaru – w przypadkach powtarzających się opóźnień w dostawie towaru (co najmniej 4) lub powtarzających się dostaw towaru wadliwego (co najmniej 4). Prawo odstąpienia przysługuje Zamawiającemu w terminie 30 dni od dnia zaistnienia przyczyny. Odstąpienia dokonuje się na piśmie. Odstąpienie ma skutek na przyszłość (nie niweczy dotychczasowych dostaw). Zamawiający ma prawo wskazać zakres odstąpienia;
1. odstąpienia od umowy w zakresie, dotyczącym usługi wdrożenia – w przypadku, gdy Wykonawca nie podejmuje działań wdrożeniowych, lub podejmuje je w czasie wskazującym na to, że nie zostaną one zakończone w terminie, lub podejmuje je nienależycie. Prawo odstąpienia przysługuje Zamawiającemu w terminie 30 dni od dnia zaistnienia przyczyny. Odstąpienia dokonuje się na piśmie;
1. Wypowiedzenia umowy w zakresie, dotyczącym usług wsparcia, z zachowaniem 7-dniowego terminu wypowiedzenia - w razie  co najmniej 3- krotnego niewykonywania lub nienależytego wykonywania usługi wsparcia.

1. Zamawiający zastrzega sobie prawo do odstąpienia od umowy w terminie 30 dni od powzięcia wiadomości  o istotnej zmianie okoliczności powodującej, iż wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zwarcia umowy.
1. Zamawiający ma prawo rozwiązać umowę w całości lub w części w razie pogorszenia sytuacji finansowej Zamawiającego w trakcie trwania umowy – za zapłatą ceny należnej za dostawy lub usługi wykonane do dnia rozwiązania.
1. Zamawiający ma prawo odstąpić od umowy lub jej części w sytuacji określonej w art. 145 ustawy Prawo zamówień publicznych.

§12
Postanowienia końcowe

1. Wykonawca oświadcza że jest mu znany stan majątkowy Zamawiającego  w rozumieniu dyspozycji z art. 490 § 2 ustawy k.c.
1. W sprawach nieuregulowanych niniejszą umową, zastosowanie mają przepisy Kodeksu Cywilnego i Ustawy Prawo Zamówień Publicznych. Strony wyłączają jednak między sobą zastosowanie art. 552 KC.
1. W kwestiach spornych wynikłych w związku z treścią lub realizacją niniejszej umowy strony będą dążyły do polubownego załatwienia sprawy, a gdy okaże się to niemożliwe, właściwym miejscowo będzie sąd powszechny ze względu na siedzibę Zamawiającego.
1. Umowę  sporządzono w czterech jednobrzmiących egzemplarzach po dwa egzemplarze 
dla każdej ze stron.
1. Załączniki do umowy stanowią jej integralną część.


Załączniki:
Załącznik nr 1 – szczegółowy opis przedmiotu zamówienia;
Załącznik nr 2 – formularz asortymentowo – cenowy;
Załącznik nr 3 – wpis do Krajowego Rejestru Sądowego lub innego rejestru;
Załącznik nr 4 – dokument  dotyczący nadanie Wykonawcy numeru  NIP;
Załącznik nr 5 – dokument  dotyczący nadanie Wykonawcy numeru  REGON;
Załącznik nr 6 – Powierzenie przetwarzania danych osobowych;
Załącznik nr 7 – Oświadczenie o zachowaniu poufności.
Załącznik nr 8 - certyfikaty dla osób dokonujących czynności wdrożeniowych.




Wykonawca	                                                				Zamawiający





Załącznik nr  6 do Umowy …………….

Zasady powierzenia przetwarzania danych osobowych

Zważywszy, że na nośnikach informacji stanowiących części składowe lub przynależności urządzeń objętych Umową mogą znajdować się dane osobowe pacjentów oraz personelu, 
Zważywszy, że niektóre z wykonywanych w ramach Umowy czynności uwarunkowane są koniecznością zapewnienia dostępu do przedmiotowych nośników i znajdujących się na nich informacji, w tym danych osobowych,
Strony widząc konieczność zawarcia umowy o powierzaniu przetwarzania danych osobowych, zgodnie z przepisem art. 31 ust. 1 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (zwaną dalej UODO) postanawiają, co następuje:
§1Zamawiający jako Administrator Danych Osobowych gromadzonych w urządzeniach medycznych wskazanych w §1 Umowy przetwarza:
- dane osobowe pacjentów:
a) dane zwykłe: imiona i nazwisko, nr PESEL, data urodzenia, nr historii choroby
b) dane wrażliwe: jednostkowe dane medyczne,
-  dane osobowe zwykłe personelu Zamawiającego: imię i nazwisko
zwane łącznie „Danymi”
1. Zamawiający powierza Wykonawcy przetwarzanie Danych określonych w ust.1 niniejszego paragrafu tylko i wyłącznie w celu realizacji Umowy.
2. Wykonawca oświadcza, że powierzone Dane nie będą poddawane dalszemu przetwarzaniu
 w sposób niezgodny z celem określonym w ust. 2powyżej. Wykonawca oświadcza jednocześnie, że nie będzie przetwarzał powierzonych Danych w celach własnych.
3. Zabrania się Wykonawcy wykonywania kopii, gromadzenia, lub przechowywania jakichkolwiek danych, których administratorem jest Szpital, z wyłączeniem gdy:
- będzie to niezbędne w celu realizacji umowy na zlecenie Zamawiającego
- będą tworzone kopie bezpieczeństwa zgodnie.
4. Strony wyłączają możliwość udostępnienia przez Wykonawcę powierzonych do przetwarzania Danych osobom nieupoważnionym, innym podmiotom w tym również podmiotom powiązanym (spółki macierzyste, kapitałowe, etc.)bez zgody Zamawiającego z zastrzeżeniem ust. 8.
5. Za udostępnienie, o którym mowa w ust. 5 należy rozumieć:
a) przekazanie informacji lub nośnika z Danymi,
b) weryfikację Danych,
c) wyzbycie się Danych,
d) powierzenie Danych,
e) umożliwienie wglądu do Danych,
f) upublicznienie Danych.
6. Wykonawca zobowiązuje się, że powierzone do przetwarzania dane osobowe nie zostaną przekazane do państwa trzeciego w rozumieniu przepisu art. 47 ustawy o ochronie danych osobowych.
7. Wykonawca oświadcza, że nie będzie zlecał innym podmiotom bez zgody Zamawiającego jakichkolwiek prac wynikających z postanowień niniejszej Umowy w trakcie których zaistnieje możliwość dostępu do danych osobowych przetwarzanych w serwisowanym urządzeniu,  z zastrzeżeniem, ust.9.
8. Przed rozpoczęciem usług, o których mowa w ust. 8, Zamawiający zobowiązuje Wykonawcę do podpisania trójstronnej (Zamawiający, Wykonawca, Podwykonawca) umowy  powierzenia przetwarzania danych osobowych gwarantującej bezpieczeństwo informacji w tym danych osobowych na odpowiednim poziomie nie niższym niż określono w niniejszej umowie w zakresie wskazanym w ofercie przez Wykonawcę. Zamawiającemu przysługuje prawo odmowy podpisania takiej umowy w przypadku nie spełnienia tego warunku. Zamawiający zastrzega sobie prawo wypowiedzenia umowy trójstronnej w przypadku naruszenia zasad ochrony powierzonych do przetwarzania danych osobowych przez Podwykonawcę. W takim wypadku Wykonawca zobowiązany jest do zaprzestania podpowierzania przetwarzanych danych osobowych.

§2

1. Wykonawca oświadcza, że:
a) dysponuje środkami umożliwiającymi prawidłowe przetwarzanie i zabezpieczenie danych osobowych, o których mowa w art. 36 - 39 ustawy z dnia 29.08.1997 o ochronie danych osobowych (Dz.U. z 2014 poz. 1182z późn.zm.) i są one wdrożone,
b) spełnia wymagania określone w Rozporządzeniu Ministra Spraw Wewnętrznych
i Administracji z dnia 29.04.2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych jakim powinny odpowiadać urządzenia i systemy informatyczny służące do przetwarzania Danych (Dz.U.2004. Nr 100 poz.1024 z późn.zm.).
W zakresie przestrzegania tych przepisów Wykonawca ponosi odpowiedzialność jak administrator danych.
2. Wykonawca zobowiązuje się do stosowania określonych w ust. 1 środków technicznych i organizacyjnych zapewniających ochronę przetwarzania danych osobowych odpowiednią do zagrożeń oraz kategorii danych będących przedmiotem przetwarzania w tym  w szczególności do:
- przygotowania i wdrożenia dokumentacji ochrony danych osobowych,
- wyznaczenia administratora bezpieczeństwa informacji (ABI) nadzorującego przestrzeganie zasad ochrony danych osobowych, chyba że administrator danych sam wykonuje te czynności.
3. W przypadku uchylenia lub zmian przepisów, o których mowa w ust. 1, Wykonawca zobowiązuje się do respektowania i przestrzegania norm prawnych zastępujących dotychczasowe przepisy.
4. Przyjmujący zamówienie oświadcza, że zna i zobowiązuje się do stosowania zasad przetwarzania i ochrony danych osobowych określonych w Rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych (ogólne rozporządzenie o ochronie danych), a w szczególności przepis art. 28 oraz art.25 tego Rozporządzenia.

§ 3

1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji, które uzyska w trakcie realizacji niniejszej umowy, chyba że obowiązek taki będzie wynikać z przepisów prawa, z zastrzeżeniem, że w zakresie, w jakim to będzie możliwe, zawiadomi o tym Zamawiającego, co najmniej dwa dni robocze przed takim ujawnieniem.
2. Wykonawca zobowiązuje się do zachowania poufności informacji, o których jest mowa w ust.1 w czasie trwania umowy i 5 lat po jej zakończeniu, zaś w przypadku Danych zachowaniu ich w poufności bezterminowo.
3. Wykonawca ponosi pełną odpowiedzialność za zachowanie poufnego charakteru wszelkich informacji, do których uzyskał dostęp w trakcie świadczenia usług gwarancyjnych i wykonywania czynności serwisowych przez osoby świadczące pracę na jego rzecz, w jakiejkolwiek formie. Wykonawca podejmie również odpowiednie kroki dla zapewnienia zachowania poufności ww. informacji przez osoby wykonujące w jego imieniu obowiązki
 w ramach niniejszej umowy.
4. W przypadku naruszenia zasad poufności danych osobowych Wykonawca niezwłocznie powiadomi Administratora Bezpieczeństwa Informacji Zamawiającego  lub inną osobę wskazaną przez Zamawiającego.
5. Zamawiający zastrzega sobie prawo przeprowadzenia u Wykonawcy i Podwykonawcy kontroli w zakresie ochrony przetwarzanych danych osobowych po uprzednim pisemnym powiadomieniu Wykonawcy, podczas zwykłych godzin pracy, zgodnie ze stosownym prawem w zakresie ochrony danych.
6. Wykonawca zobowiązuje się do umożliwienia Zamawiającemu przeprowadzenia kontroli w zakresie ochrony powierzonych do przetwarzania Danych. Kontrola nie może ani w sposób nieuzasadniony zakłócać działalności Wykonawcy ani naruszać żadnej z umów dotyczących poufności zawartych przez Wykonawcę ze stronami trzecimi. 

§ 4

1. Osobami uprawnionym do wykonywania prac serwisowych są upoważnieni pracownicy Wykonawcy zwani dalej serwisantami.
2. Wykonawca przekaże Zamawiającemu listę osób upoważnionych przez Wykonawcę  do wykonywania prac serwisowych (serwisanci) oraz zobowiązuje się do informowania o wszelkich zmianach w tym zakresie z zachowaniem formy pisemnej. Wykonawca ponosi odpowiedzialność za wszelkie wyrządzone szkody przez nieuprawnione działanie osób, którym wycofał uprawnienia a nie poinformował o tym Zamawiającego.
3. Wykonawca oświadcza, że serwisanci, o których mowa w ust. 1 są przeszkoleni z zakresu ochrony danych osobowych i posiadają upoważnienie do przetwarzania danych osobowych zgodnie z obowiązującymi aktami prawnymi związanych z ochroną danych osobowych. Upoważnieni inżynierowie przed przystąpieniem do prac serwisowych/napraw złożą stosowne Oświadczenia o zachowaniu poufności informacji uzyskanych w trakcie wykonywania czynności związanych z realizacją Umowy stanowiące Załącznik nr 7 do Umowy.
4. Zamawiający zastrzega sobie prawo do niedopuszczenia do prac na terenie Zamawiającego (przegląd serwisowy, naprawa itp.) osób nie figurujących na liście określonej w ust. 1.
5. Wykonawca oświadcza, że podczas prac serwisowych wymagających dostępu do aplikacji lub serwerów  każdy z serwisantów będzie korzystał z indywidualnego konta zgodnie z obowiązującymi przepisami prawa. 
6. Wykonawca zobowiązuje się do przedstawienia Zamawiającemu raportu po każdej czynności serwisowej/naprawie jeżeli w ramach wykonywanych były wykonywane operacje na zbiorach danych osobowych. Raport będzie zawierał informacje o błędach w przetwarzaniu danych jeśli takowe wystąpiły.
7. W przypadku konieczności wymiany (lub zabrania do serwisu w celu naprawy) serwisowanego urządzenia lub nośników informacji zamontowanych w tym urządzeniu (dyski, pamięci masowe itp.), na których mogły być gromadzone dane osobowe Wykonawca zobowiązuje się w chwili wymiany lub zabrania urządzenia do naprawy, do demontażu i przekazania nośników Zamawiającemu nieodpłatnie. 
8. Zaleca się by Wykonawca każdorazowo przed przystąpieniem Wykonawcy do wykonywania jakiejkolwiek usługi serwisowej objętej którąkolwiek z Umów, wykonał kopię bezpieczeństwa danych. Wykonawca odpowiada za utratę ww. danych podczas wykonywania usług serwisowych,w tym za koszty odtworzenia utraconych danych.

§ 5

1. Zamawiający wyraża zgodę na zestawienie połączenia zdalnego dostępu jeżeli będzie to niezbędne do realizacji Umowy. W celu zapewnienia poufności, integralności danych podczas połączenia przy użyciu systemu zdalnego dostępu Wykonawca zapewnia, że będzie przetwarzał powierzone dane tylko z wykorzystaniem środków technicznych i organizacyjnych zlokalizowanych na terenie państw należących do Wspólnoty Europejskiej Polski i zarządzanych zgodnie z obowiązującym prawem na jej terenie m.in. Dyrektywą 95/46AA/E Parlamentu Europejskiego i Rady z dnia 24.10.1995 r. w sprawie ochrony osób fizycznych w zakresie przetwarzania danych osobowych i swobodnego przepływu tych danych (D.U. L 281 , 23/11/1995).
1. Wykonawca oświadcza, że zestawione połączenia i środki techniczne użyte do tego połączenia będą wykorzystywane tylko i wyłącznie w celu realizacji umów tzn. serwisowania urządzeń objętych umową o wskazanych przez Zamawiającego adresach IP w wydzielonych przez Zamawiającego podsieciach VLAN.
1. Wszystkie połączenia i transmisja danych będzie się odbywała za pośrednictwem bezpiecznego połączenia VPN na statyczny nr IP należący do Wykonawcy. Połączenie będzie szyfrowane w sposób bezpieczny.

§6

1. W przypadku konieczności naprawy sprzętu objętego serwisem poza terenem Zamawiającego wszelkie nośniki informacji (np. dyski HDD) zostaną przez wydaniem sprzętu do naprawy zdemontowane i przekazane Zamawiającemu nieodpłatnie.
2. W przypadku konieczności wymiany nośnika danych na inny (np. awaria dysku HDD) nośnik danych podlegający wymianie zostanie zdemontowany i przekazany Zamawiającemu nieodpłatnie w chwili jego demontażu.

§7

1. Wykonawca oświadcza, że będzie się stosował się do zasad określonych w ust. 2.
1. Wykonawca nie może:
1. zmieniać przyznanych adresów IP,
1. rozdzielać sygnału na inne urządzenia niż określony w umowie (np. stosowanie routera itp.),
1. samowolnie dokonywać jakichkolwiek zmian w infrastrukturze telekomunikacyjnej,
1. dokonywać przeciążenia sieci telekomunikacyjnej,
1. rozsyłać niechcianej poczty (SPAM),
1. używać niedozwolonych narzędzi sieciowych, takich jak sniffery, skanery portów, exploity,
1. wykorzystywać infrastruktury telekomunikacyjnej w celu uruchamiania serwisów świadczących usługi komercyjne,
1. rozpowszechniać informacji sprzecznych z obowiązującym prawem oraz naruszających w jakikolwiek sposób uczucia religijne lub normy społeczne i obyczajowe,
1. świadczyć usług telekomunikacyjnych osobom trzecim, o ile wiążą się one z tranzytem informacji przez sieć Szpitala,
1. prowadzić jakichkolwiek działań, które mogą powodować zakłócenia w działaniu sieci,
1. podejmować jakichkolwiek działań, które mogą uszkodzić infrastrukturę telekomunikacyjną, za pomocą której świadczona jest usługa lub mogących zakłócić poprawne funkcjonowanie systemów służących udostępnianiu i monitorowaniu usługi oraz urządzeń i łączy przeznaczonych do przekazywania informacji na odległość, za pomocą których świadczona jest Usługa,
1. dokonywać nieuzgodnionych z Zamawiającym napraw i zmian (w tym również instalacji oprogramowania i urządzeń sieciowych) w infrastrukturze telekomunikacyjnej Szpitala,
1. stosować urządzeń sieciowych i oprogramowania niedozwolonych przez prawo,
1. kierować do sieci Szpitala ruch telekomunikacyjny z innych sieci telekomunikacyjnych bez zgody Szpitala,
1. odmówić dostępu do infrastruktury telekomunikacyjnej Szpitala, w celu ich kontroli, konserwacji lub naprawy,
1. wykorzystywać urządzeń udostępnionych przez Szpital lub inne przyłączone do punktu styku z siecią publiczną Internet , niezgodnie z przepisami prawa lub niezgodnie z zawartą umową,
1. uzyskiwać ani próbować uzyskiwać żadnych informacji z sieci Szpitala przy użyciu jakiejkolwiek metody, która nie została wyraźnie dopuszczona przez Szpital,
1. przechwytywać, badać lub w inny sposób analizować jakiegokolwiek komunikacyjnego protokołu używanego przez Szpital, zarówno poprzez analizator sieci, program przechwytujący (sniffer) lub inne urządzenie.
1. podejmować działań, które nie są niezbędne do realizacji zawartych z Zamawiającym umów.




Załącznik Nr 7 do Umowy …………..


[bookmark: _GoBack]Oświadczenie o zachowaniu poufności

Ja, niżej podpisany ………………………………………………………………………………………………
                                                                            /Imiona, nazwisko, nr PESEL/

będący pracownikiem firmy ………………………. z siedzibą w …………………………. ul. …………………………….. zwanej dalej „Wykonawcą”, z którą Szpital zawarł umowę nr……………….. 

Ja, niżej podpisany, niniejszym oświadczam, że posiadam upoważnienie do przetwarzania danych osobowych, zapoznałem się z przepisami dotyczącymi ochrony danych osobowych i zobowiązuję się do przestrzegania:
1.	Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 poz. 922 z późn.zm.).
2.	Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024).

niniejszym zobowiązuję się do

· Wykonywania prac wdrożeniowych/serwisowych zgodnie z postanowieniami umowy, 
· zachowania w tajemnicy, w trakcie trwania umowy oraz po jej ustaniu wszelkich informacji dotyczących funkcjonowania systemów i urządzeń w Szpitalu tzn. informacji technicznych, technologicznych, prawnych organizacyjnych dotyczących urządzeń, systemów informatycznych/teleinformatycznych (np. urządzenia, wyroby medyczne, sprzęt informatyczny), uzyskanych w trakcie realizacji umowy  niezależnie od formy i źródła ich pozyskania, zachowania w tajemnicy uzyskanych haseł dostępu do systemów informatycznych i  urządzeń medycznych, pomieszczeń itp.,
· w przypadku dostępu do danych osobowych przetwarzanych w Szpitalu zachowania bezterminowo
w tajemnicy tych danych niezależnie od sposobu ich pozyskania i przetwarzania a także  nieudostępniania tych danych osobom trzecim,
· wykorzystania w/w informacji jedynie w celach określonych w umowie,
· zapewnienia bezpieczeństwa pozyskanych informacji w szczególności danych osobowych tzn. zapewnienia ochrony przed dostępem osób nieupoważnionych, uszkodzeniem tych danych, nieuprawnioną ich modyfikacją, niezależnie od nośnika na jakim się znajdują (urządzenia, pamięci masowe, papier, klisza itp.),
· nie wynoszenia poza teren Szpitala jakichkolwiek dokumentów/nośników informacji, jak również ich kopii sporządzonych w jakiejkolwiek formie w szczególności zawierających dane osobowe,
· nie sporządzania jakichkolwiek kopii dokumentów/plików (niezależnie od nośnika) zawierających informacje dotyczące Szpitala lub jego pacjentów z wyłączeniem wykonywanych kopi bezpieczeństwa na zasobach będących własnością Zamawiającego,
· nie wykorzystywania, nie będących własnością Szpitala nośników danych (np. urządzenia pamięci masowej, kamery, aparaty, telefony komórkowe, komputery) do utrwalania: danych, plików, zdjęć, filmów, dokumentów, zdarzeń na terenie Szpitala
· natychmiastowego zgłaszania osobie nadzorującej umowę oraz Administratorowi Bezpieczeństwa Informacji w Szpitalu próby lub faktu naruszenia zabezpieczenia pomieszczenia, bezpieczeństwa zbioru danych osobowych, urządzenia  lub systemu informatycznego, w którym przetwarzane są dane osobowe,

Powyższe oświadczenie potwierdzam własnym podpisem


………………………., dnia ……………………            ……………………………………………….
                         Miejscowość					czytelny podpis osoby składającej oświadczeni

